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1. Einleitung

Ein gemeinsamer Zugriff auf medizinische Dokumente im Zuge der Behandlung eines Pa-
tienten findet heute beinahe ausschlieflich nur innerhalb der Krankenhéuser statt. Zwi-
schen Krankenhé&usern bzw. niedergelassenen Arzten und Krankenh#usern beschrénkt
sich der Austausch von Informationen auf den obligatorischen Arztbrief nach erfolgter
Behandlung. Erstrebenswert wére aber ein kurzfristiger Zugriff auf die medizinische His-
torie eines Patienten, damit zum Beispiel bei einer Einlieferung in die Notaufnahme dort
sofort Informationen wie etwaige Vorerkrankungen, kiirzlich aufgetretene Beschwerden
oder vor kurzem von einem niedergelassenen Arzt verschriebene Medikamente abgerufen
werden konnen. Voraussetzung hierfiir ist jedoch sowohl die systematische digitale Er-
fassung von Patientendaten, als auch eine standardisierte Schnittstelle zum Austausch
der Daten zwischen den einzelnen Institutionen. Ersteres ist gerade bei niedergelassenen
Arzten auch wegen der hohen Investitionskosten in entsprechende IT-Systeme noch im
Aufbau, letzteres ist notwendig, da sich oftmals selbst innerhalb einzelner Institutionen
die IT-Landschaft sehr heterogen gestaltet, von der Heterogenitéat zwischen Institutionen
ganz zu schweigen.

Ein Ansatz zum digitalen Austausch medizinischer Dokumente ist das ,, Cross-Enterprise
Document Sharing*“-Profil (XDS) der IHE!. Es beschreibt ein verteiltes System aus meh-
reren Komponenten, wobei eine Komponente als zentrale Speicherungsinstanz dient. Fiir
dieses Profil existiert eine Open-Source-Implementierung des ,,Open Healthcare Frame-
work“-Projekts (OHF), an dem unter anderem IBM und die Mayo Clinic beteiligt sind.

Ziel dieser Arbeit ist es ein einfaches XDS-System zu realisieren, mit dem sich ver-
schiedene XDS-Komponenten-Implementierungen auf ihre Konformitat, Stabilitdt und
Funktionalitdt tiberpriifen lassen. Im Rahmen dieser Arbeit soll ebenfalls die XDS-
Implementierung der OHF auf Umfang und Tragfahigkeit gepriift werden.

Die vorliegende Arbeit gliedert sich im Wesentlichen in sechs Abschnitte. Zuerst er-
folgt ein kurzer Uberblick iiber die verschiedenen Technologien und Standards, die im
Rahmen von XDS zum Einsatz kommen, allen voran natiirlich das XDS-Profil selbst.
Daran schliefit sich ein Kapitel an, in dem einerseits die Anforderungen an ein System
gemafl dem XDS-Profil, andererseits aber auch die speziellen Anforderungen der Te-
stumgebung dokumentiert werden. Das folgende Kapitel ,,Stand der Technik* befasst
sich mit dem erwidhnten OHF und vergleicht dieses mit den zuvor gesammelten Anfor-
derungen. AnschlieBend erfolgt eine grobe Ubersicht iiber die erarbeitete Architektur

Integrating the Health Experience
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des Gesamtsystems und die Diskussion einiger Entwurfsalternativen fiir das Serversub-
system eines XDS-Systems. Das folgende Kapitel widmet sich dann dem Systementwurf
im Detail. Zuletzt erfolgt ein kritischer Vergleich des entstandenen Systems mit den
zusammengetragenen Anforderungen und eine Sammlung noch offener Punkte.



2. Methodik

Dieses Kapitel beschreibt das Vorgehensmodell, das zum Erstellen dieser Arbeit ange-
wandt wurde.

Zuallererst erfolgte die Einarbeitung in die XDS-Spezifikation. Spéter erfolgte teil-
weise parallel die Einarbeitung und erste Uberpriifung des Open-Health-Frameworks
auf seine Tauglichkeit fiir den vorgesehenen Einsatzzweck. Da sich hierbei herausstellte,
dass das OHF nur die Client-seitigen XDS-Aktoren implementiert, war es notwendig
fiir die Server-seitigen Aktoren eine andere geeignete Alternative zu suchen. Nachdem
eine erste Recherche keine brauchbaren fertigen XDS-Registry- und XDS-Repository-
Implementierungen lieferte, wurde nach einer ersten Analyse des XDS-Datenmodells der
Einsatz von Jackrabbit als mogliche Basis fiir eine eigene Implementierung in Erwagung
gezogen. Nach eingehender Analyse des XDS-Datenmodells und des XDS-Kommunika-
tionsprotokolls und paralleler Einarbeitung in die entsprechenden ebXML-Spezifikationen
wurde jedoch die grofle Abhéngigkeit zur ebXML-Repository-Technik deutlich, weshalb
der KEinsatz von Jackrabbit zu Gunsten der freien ebXML-Registry-Implementierung
freeb XML Registry aufgegeben wurde. Durch eine gewisse Portion Zufall wurde bei wei-
teren Recherchen nun doch eine sehr versteckt publizierte freie Implementierung der
Server-seitigen XDS-Aktoren von der amerikanischen NIST entdeckt. Schlussendlich
wurde wegen des hohen Anteils an XDS-spezifischer Funktionalitéit, der zusétzlich zu
einer ebXML-Registry zu implementieren gewesen wére, auf den Einsatz der freebXML
Registry verzichtet und auf die freie Implementierung der NIST zuriickgegriffen.

Parallel wurde auch ein GUI-Client auf Basis der OHF-Implementierung entworfen,
implementiert und unter anderem mit der NIST-Implementierung getestet.

Zur Analyse wurden hauptséichlich Mindmaps und entsprechende UML-Diagramme
verwendet. Letztere kamen auch zur Unterstiitzung des Entwurfs und bei der Ausar-
beitung der Architektur zum Einsatz. Die Implementierung des GUI-Clients erfolgte in
Java unter Einsatz géngiger Entwurfsmuster.
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3. Grundlagen

3.1. Cross-Enterprise Document Sharing (XDS)
3.1.1. Uberblick

Das ,,Cross-Enterprise Document Sharing“-Profil (XDS) ermdglicht es mehreren me-
dizinischen Versorgungseinrichtungen medizinische Patientendaten in Form von Doku-
menten zentral zu speichern und so allen Teilnehmern zur Verfiigung zu stellen. XDS
wurde als Profil durch die IHE, einer Initiative von Medizinern und der Wirtschaft mit
dem Ziel, die Zusammenarbeit zwischen Computersystemen im medizinischen Umfeld
zu verbessern, standardisiert.

Der Standard definiert vier Aktoren, die mit Hilfe von vier Transaktionen miteinander
interagieren konnen (Abbildung 3.1).

Patient Identity Source

Patient Identity Feed [ITI-8] 4

Query Registry
[ITI-16] «
Document Consumer

Document Registry

Registry Stored Query
[ITI-18] «

T Register
Document Set[ITI-14]

Retrieve Document
[ITI-17] «

Provide&Register
Document Set [ITI-15] —

Document Repository

Document Source

Integrated Document Source/Repository

Abbildung 3.1.: XDS-Aktoren und -Transaktionen (aus [iti08a])

Durch den Document-Source-Aktor werden Dokumente in das System eingestellt, in-
dem sie und zusétzliche Metadaten an den Document-Repository-Aktor gesendet wer-
den, der fiir die persistente Speicherung zusténdig ist. Dieser registriert die erhaltenen
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Dokumente mit Hilfe der Metadaten am Document-Registry-Aktor. Suchanfragen nach
Dokumenten werden iiber den Document-Consumer-Aktor ebenfalls an den Document-
Registry-Aktor gestellt, welcher die gespeicherten Metadaten sowie die Adresse des Do-
kuments im Document-Repository-Aktor zuriickliefert. Mit Hilfe der Adresse kann dann
das Dokument in einem weiteren Schritt vom Document-Consumer-Aktor am Document-
Repository-Aktor abgerufen werden. Die Verwendung von Metadaten ist notwendig, da
XDS als inhaltneutrales System ausgelegt ist und deshalb keine Informationen aus den
eigentlichen Dokumenten extrahieren kann. Es ist dadurch aber auch mdoglich, neben rei-
nen Text- oder XML-formatierten Dokumenten (z.B. HL7 CDA) Bilder (z.B. DICOM)
oder PDF-Dateien iiber XDS zu verwalten.

Alle Teilnehmer an einem XDS-System miissen der gleichen , Affinity Domain“ an-
gehoren. ,, Affinity Domain“ bezeichnet in diesem Zusammenhang eine Gruppe von me-
dizinischen Versorgungseinrichtungen, die auf der Basis von gemeinsamen Richtlinien
zusammenarbeiten und sich gegebenenfalls auch Infrastruktur teilen. Hierunter versteht
man unter Anderem:

e FEinen Krankenhausverbund, d.h. den Zusammenschluss mehrerer Krankenhéuser
in einer Region.

e Mehrere Abteilungen gleicher Spezialisierung bzw. Fachrichtung innerhalb eines
oder mehrere Krankenhé&user.

e Den Verbund eines oder mehrerer Krankenhduser mit niedergelassenen Arzten in-
nerhalb einer Region.

Eine ,, Affinity Domain® zeichnet sich vor allem durch gemeinsame Richtlinien fiir
die Identifikation von Patienten — z.B. mit Hilfe einer eindeutigen Identifikations-
nummer —, fiir Zugangsberechtigungen zu den Patientendaten und {iber die Struktur
und das Format der auszutauschenden Daten aus. Hier definiert der XDS-Standard keine
Vorgaben, lisst sich aber entsprechend flexibel anpassen.

Technisch basiert XDS auf einer Reihe verbreiteter Standards, darunter ebXML,
SOAP und HTTP. Der XDS-Registry-Aktor implementiert eine Registry im Sinne der
»ebXML Registry Services* ([ebrOla]), weshalb XDS auch konsequent ein ebXML-RIM-
basiertes Datenmodell ([ebr01b]) und ebXML-codierte Nachrichten, die via SOAP! und
HTTP? versendet werden, zur Interaktorkommunikation einsetzt. Neben der Kombina-
tion aus SOAP und HTTP sieht die Spezifikation alternativ auch die Kommunikation
der Aktoren via SMTP? vor. Dies ist speziell fiir den Fall gedacht, dass nicht alle an

LSimple Object Access Protocol. Ein XML-basiertes Protokoll zum Austausch strukturierter Informa-
tionen. SOAP ist durch das W3C standardisiert (http://www.w3.org/TR/soap/).

2 Hyper-Text Transfer Protocol. Ein Kommunikationsprotokoll, welches Anfragen und Antworten zwi-
schen Clients und Servern standardisiert (RFC2616, http://tools.ietf.org/html/rfc2616).

3Simple Mail Transfer Protocol. SMTP definiert den Versand von eMail iiber IP-basierte Netzwerke.
Standardisiert in RFC821 (http://tools.ietf.org/html/rfc821) und RFC5321 (http://tools.
ietf.org/html/rfc5321).
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einer Transaktion beteiligten Aktoren gleichzeitig verfiigbar sind und somit ein , store
and forward“-Mechanismus zur Nachrichteniibermittlung eingesetzt werden muss.

Unter http://ihewiki.wustl.edu/wiki/index.php/XDS_Main_Page wird ein Wi-
ki betrieben, welches zusétzlich zu den Spezifikationen (bei IHE | Technical Frame-
works“ genannt) niitzliche Informationen zur Entwicklung und zum Betrieb von XDS-
Komponenten enthélt. Dort wird auch ein Test-Client-Programm angeboten, welches es
mit ebenfalls angebotenen Testféllen erlaubt, eine XDS-Server-Implementierung auf ihre
Funktionsfahigkeit hin zu {iberpriifen. Damit Entwickler auch direkt die Zusammenar-
beit ihrer XDS-Komponenten mit denen anderer Hersteller iiberpriifen konnen, findet
jéhrlich in den USA und Europa jeweils ein sogenannter Connectathon statt.

3.1.2. Metadaten-Klassen

XDS definiert auf Basis von ebXML RIM eine Reihe von Klassen (Tabelle 3.1), die
sowohl in Transaktionen, als auch in Aktoren Verwendung finden. Wichtig sind sie jedoch
speziell zum Verstindnis des ebXML-RS-basierten Ubertragungsprotokolls der einzelnen
Transaktionen und dem Persistieren der Metadaten im Document-Registry-Aktor. In
Kapitel A.1 im Anhang werden zu jeder Klasse auflerdem die jeweiligen Klassenattribute
in tabellarischer Form dargestellt. Tabelle 3.2 beschreibt aulerdem héaufig verwendete
Datentypen in XDS.

XDS-Objektklasse ebXML-RIM-Oberklasse | mogliche Kindobjektklassen
XDSDocumentEntry | ExtrinsicObject -
XDSFolder RegistryPackage XDSDocumentEntry
XDSSubmissionSet RegistryPackage XDSDocumentEntry,  XDSFol-
der, Association

- Association -

Tabelle 3.1.: XDS-Klassen

XDSDocumentEntry Objekte dieser Klasse reprisentieren ein Dokument im Sinne
von XDS, d.h. die Struktur enthélt ausschliellich Metadaten. Das eigentliche Dokument
wird abhéngig von der jeweiligen Transaktion im MIME-Teil der Anfrage iibertragen
bzw. durch einen Verweis, der den Speicherort des Dokuments in einem Document-
Repository-Aktor angibt, referenziert. Jedes XDSDocumentEntry-Objekt ist genau ei-
nem Patienten zugeordnet. Tabelle A.2 zeigt eine Auswahl von XDSDocumentEntry-
Attributen, darunter alle, die beim Anlegen des Eintrags vorhanden sein miissen.

XDSFolder Objekte dieses Typs repriasentieren einen Ordner zur Strukturierung einer
Menge an Dokumenten. XDS erlaubt durch Ordner die Bildung einer flachen Hierarchie,
sodass ein Ordner keine Unterordner enthalten darf. Die Spezifikation merkt jedoch
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Datentyp | Format Beschreibung

CX <ID>"""&<0OIDderAD>&ISO Dieser dem HL7-v2-Standard ent-
nommene Datentyp kennzeichnet
einen Patienten eindeutig. Er be-
steht aus einer in der Affinity-
Domain eindeutigen ID und der
OID der Affinity-Domain.

DTM JJJJMM[DD[hh[mm]ss]]]]] Datumsangabe.

OID - ISO-Objektidentifikator von ma-
ximal 64 Zeichen Léange, beste-
hend aus den Ziffern 0 bis 9 und
dem Zeichen ,.“ (Punkt).

URI - Uniform  Resource  Identifier
gemafl RFC2616

UUID urn:uuid:<hexadez. UUID-String> | Universally ~Unique Identifier
nach URN-Syntax

Tabelle 3.2.: Haufig verwendete Datentypen

an, dass in zukiinftigen Versionen moglicherweise eine tiefe Hierarchie erlaubt wird.
In dieser Hinsicht unterscheidet sich die Bedeutung des Ordner-Begriffs von der, die
im Zusammenhang mit Dateisystemen iiblich ist. Es ist aulerdem zu beachten, dass
jedes XDSFolder-Objekt genau einem Patienten zugeordnet ist und alle enthaltenen
XDSDocumentEntry-Objekte dem gleichen Patienten zugeordnet sein miissen!

XDSSubmissionSet Objekte der Submission-Set-Klasse assoziieren die Menge an Do-
kumenten und Ordnern, die in einem atomaren Vorgang in ein XDS-System eingebracht
werden. Ein Submission-Set-Objekt darf auch bereits in einem Document-Registry-Aktor
vorhandene Dokumente bzw. Ordner referenzieren und darf ebenso mehrere Dokumente
enthalten, die jeweils fiir unterschiedliche Ordner bestimmt sind oder bereits in ihnen
enthalten sind. Einem Ubertragungsvorgang ist jeweils genau ein XDSSubmissionSet-
Objekt zugeordnet, das bedeutet, dass das gleiche XDSSubmissionSet-Objekt nicht iiber
mehrere Ubertragungsvorginge hinweg eingesetzt werden kann. Genauso darf in einem
Ubertragungsvorgang nur genau ein XDSSubmissionSet-Objekt enthalten sein. Des Wei-
teren ist anzumerken, dass ein XDSSubmissionSet-Objekt genau einem Patienten zuge-
ordnet ist und deshalb alle assoziierten Objekte ebenfalls diesem Patienten zugeordnet
sein miissen.

Association Dient der Assoziation von Dokumenten zueinander zu Zwecken der Ver-
sionierung und digitalen Signierung bzw. von Dokumenten zu Ordnern und Dokumenten
zu Submission-Sets.
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Zum Beispiel im Falle der Versionierung gibt es die Mdoglichkeit, ein bereits dem
Registry-Aktor bekanntes XDSDocumentEntry-Objekt (targetObject) durch ein im Sub-
mission-Set enthaltenes XDSDocumentEntry-Objekt (sourceObject) zu erweitern (asso-
ciationType APND), zu ersetzen (RPLC) bzw. das neue Dokument als eine Transfor-
mation des alten zu kennzeichnen (XFRM bzw. XFRM_RPLC).

3.1.3. Aktoren

Dieser Abschnitt fasst die Verantwortlichkeiten der einzelnen Aktoren geméfl der XDS-
Spezifikation [iti08a] zusammen.

Document Source Der Document-Source-Aktor stellt die im XDS-System zu spei-
chernden Dokumente bereit. Der Aktor sendet diese zur Speicherung an Document-
Repository-Aktoren und bereitet auch die fiir die nachfolgende Registrierung an ei-
nem Document-Registry-Aktor nétigen Metadaten vor und liefert diese dem Repository-
Aktor mit.

Document Consumer Der Document-Consumer-Aktor sendet Suchanfragen an Docu-
ment-Registry-Aktoren, um diese nach bestimmten Kriterien entsprechenden Objekten
zu durchsuchen. Auflerdem kann der Aktor gefundene Dokumente an Hand der von
Registry-Aktoren gelieferten Metadaten von Document-Repository-Aktoren abrufen.

Document Registry Der Document-Registry-Aktor speichert Metadaten zu allen Do-
kumenten, die erfolgreich bei ihm registriert wurden, in Form eines XDSDocumentEntry-
Objekts. Dies beinhaltet auch einen Verweis auf den Speicherort des Dokuments in
einem Document-Repository-Aktor. Zusétzlich verfiigt der Document-Registry-Aktor
auch iiber Informationen zur Strukturierung der Dokumentenmenge durch XDSFolder
und XDSSubmissionSets. Vor der Registrierung neuer Objekte werden deren Metadaten
vom Aktor auf ihre Giiltigkeit und Standardkonformitét hin iiberpriift und gegebenen-
falls deren Registrierung abgelehnt. Der Aktor ist ebenso dafiir verantwortlich, Suchan-
fragen von Document-Consumer-Aktoren entgegenzunehmen, seinen Datenbestand nach
Objekten, die den geforderten Suchkriterien entsprechen, zu durchsuchen und diese in
geeigneter Form an den initiierenden Consumer-Aktor zuriickzuliefern.

Document Repository Der Document-Repository-Aktor ist fiir die persistente Spei-
cherung aller ihm durch Document-Source-Aktoren iibergebener Dokumente und deren
Registrierung an dem entsprechenden Document-Registry-Aktor zusténdig. Der Aktor
speichert ausschlieflich den bindren Datenstrom der Dokumente; alle fiir die Registrie-
rung an einem Document-Registry-Aktor notwendigen Metadaten miissen daher vom
initiierenden Source-Aktor zugewiesen werden. Kinzige Ausnahme hiervon bildet die
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URI, die der Repository-Aktor an jedes Dokument fiir spiatere Abrufe durch Document-
Consumer-Aktoren vergibt.

Patient ldentity Source Der Patient-Identity-Source-Aktor stellt fiir jeden Patien-
ten einen eindeutigen Identifikator zur Verfiigung und erméglicht es dem Document-
Registry-Aktor Identifikatoren, die er bei Transaktionen mit anderen Knoten erhilt, auf
ihre Giiltigkeit hin zu iiberpriifen.

3.1.4. Transaktionen

Die Aktoren interagieren gemaf [iti08b] mit Hilfe der folgenden Transaktionen.

Provide and Register Document Set Die Provide-and-Register-Document-Set-Trans-
aktion wird durch den Document-Source-Aktor initiiert. Der empfangende Document-
Repository-Aktor ist dafiir verantwortlich, die als bindren Datenstrom erhaltenen Doku-
mente persistent zu speichern und diese durch die ebenfalls erhaltenen Metadaten dem
Document-Registry-Aktor mit Hilfe der Register-Document-Set-Transaktion bekannt zu
machen. Abbildung 3.2 stellt diesen Ablauf in From eines Sequenzdiagramms dar.

sd Einstellen von Dokumenten in ein XDS—System)

Document Source Document Repository Document Registry

T T
| Vergeben der URI und |
: Eintragen in Metadaten, :
| ,~ - - -|Berechnen der Hash-Werte |
LI |
|
|
|
|

L

1: Provide and Register Document Set

; D>

1 2:store

- . ) Validieren und
Dokument(e) 3: Register Iljocument Set Abspeichern der
und Metadaten - Metadaten

Metadaten i
1
4: store

5: Response

. | 6:store

Falls vorherige Transaktion
erfolgreich: Abspeichern der

- -\Dokumente

sonst: Daten verwerfen, Fehler
melden

AN
.1_

7:Response

Abbildung 3.2.: Einstellen von Dokumenten in ein XDS-System
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Register Document Set Die Register-Document-Set-Transaktion wird von einem Doc-
ument-Repository-Aktor angestoen, um Dokumente an einem Document-Registry-Aktor
zu registrieren. Hierzu sendet der Repository-Aktor im Rahmen der Transaktion zu
jedem Dokument, das registriert werden soll, die dazugehorigen Metadaten an den
Registry-Aktor, der diese auf ihre Giiltigkeit und Standardkonformitéit hin tiberpriift,
einen XDSDocumentEntry-Datensatz daraus erzeugt und diesen abspeichert. Sollte das
Validieren der Metadaten bei einem oder mehreren Dokument fehlschlagen, so schlagt
die komplette Transaktion fehl — und damit gegebenenfalls auch die auslosende Provide-
and-Register-Document-Transaktion.

Die Provide-and-Register-Document-Set- und Register-Document-Set-Transaktionen
héngen nur indirekt voneinander ab. So muss der Repository-Aktor im Rahmen der
Verarbeitung einer Provide-and-Register-Document-Set-Transaktion die erhaltenen Me-
tadaten durch eine Register-Document-Set-Transaktion registrieren. Umgekehrt kann
aber eine Register-Document-Set-Transaktion, zum Beispiel im Falle eines kombinierten
Document-Source- und Document-Repository-Aktors (siche hierzu [iti08a]), ohne eine
vorherige Provide-and-Register-Document-Set-Transaktion auftreten.

Query Registry Ein Document-Consumer-Aktor verwendet die Query-Registry-Trans-
aktion, um einen Document-Registry-Aktor nach Dokumenten zu durchsuchen, die be-
stimmten Kriterien entsprechen. Sofern passende Dokumente gefunden werden, liefert
der Registry-Aktor eine List der Metadaten dieser Dokumente zuriick. Die Metadaten
enthalten jeweils einen Verweis auf den Speicherort in einem Document-Repository-
Aktor, mit dem das eigentliche Dokument unter Verwendung der Retrieve-Document-
Transaktion lokal verfiighar gemacht werden kann.

Retrieve Document Die Retrieve-Document-Transaktion wird durch einen Document-
Consumer-Aktor ausgelost, um ein bestimmtes Dokument von einem Document-Repos-
itory-Aktor abzurufen. Der angesprochene Document-Repository-Aktor liefert als Ant-
wort den Inhalt des gewiinschten Dokuments zuriick.

Patient Identity Feed Im XDS-Profil ist es Aufgabe der Patient-Identity-Feed-Trans-
aktion den Document-Registry-Aktor mit in seiner Affinity-Domain giiltigen Patienten-
Identifikatoren zu beliefern.

Loschen von Dokumenten aus einem XDS-System Die XDS-Sperzifikation sieht es
nicht vor, einmal in ein XDS-System eingestellte Dokumente wieder vollsténdig daraus zu
entfernen. Im Rahmen der Spezifikation lassen sich Dokumente nur in den Metadaten
als deprecated, also veraltete, markieren, jedoch nicht im eigentlichen Sinne l6schen.
Natiirlich wére es moglich Dokumente direkt iiber ebRS-Anfragen aus dem Registry-
und auch aus dem Repository-Aktor zu loschen. Davon kann jedoch auf Grund der XDS-
spezifischen Abhéngigkeiten unter den verschiedenen Objekten — zum Beispiel konnen

11
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sd Suchen und Abrufen von Dokumenten in einem XDS—System)

Document Consumer Document Registry Document Repository

L

I I
| |
| |
1: Query Registry : :
|
|
|
|
|
2:Response |
< : ! |
: | |
Liste von Metadatenlﬁ | |
| |
| |
| |
| 3: Retrieve Document |
|
|
|
: 4: Response
< — |
: Inhalt des Dokuments ]|—
T | |
| | |
I I

Abbildung 3.3.: Suchen und Abrufen von Dokumenten in einem XDS-System

Dokumente mit Dokumenten, Submission-Sets und Ordnern und diese wiederum mit
anderen Dokumenten, Submission-Sets und/oder Ordnern in Beziehung stehen — und
der daraus resultierenden Gefahr, dass bei unzureichenden Loschvorgéingen inkonsistente
Daten im Registry-Aktor verbleiben, nur abgeraten werden.

3.2. Projekte und Institutionen im Umfeld von IHE-XDS

In diesem Abschnitt werden einige der im Umfeld von THE-XDS tétigen Projekte und
Institutionen vorgestellt. Dies geschieht ohne Anspruch auf Vollstandigkeit und konzen-
triert sich speziell auf die Projekte bzw. Institutionen, die im Rahmen dieser Arbeit
Verwendung fanden.

3.2.1. Open Healthcare Framework (OHF)

Das Open-Healthcare-Framework (OHF)? ist ein Unterprojekt von Eclipse, welches Im-
plementierungen fiir verschiedene medizinrelevante I'T-Standards entwickelt und bereit-

‘http://eclipse.org/ohf
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stellt. Daran beteiligt sind neben IBM weitere Firmen und Institutionen aus dem Ge-
sundheitswesen, so zum Beispiel die amerikanische Mayo Clinic.

Neben den Losungen zu den THE-Profilen ATNA, PDQ, PIX und XDS, bietet OHF
zum Beispiel auch Implementierungen zu HL7v2 und v3.

Zum Zeitpunkt der Erstellung dieser Arbeit im Dezember 2008 wurden die Imple-
mentierungen der IHE-Profile gerade zum ,,Open Health Tools“-Projekt® iiberfiihrt, ei-
ner open-source Community, die sich der Forderung der Zusammenarbeit von Medizi-
nern und IT-Kréften verschrieben hat. An der Verfiigbarkeit der XDS-Implementierung
andert sich dadurch aber nichts.

3.2.2. National Institute of Standards and Technology (NIST)

Das 1901 gegriindete National Institute of Standards and Technology (kurz NIST) ist
eine staatliche, amerikanische Forschungseinrichtung mit Hauptsitz in Gaithersburg, Ma-
ryland ([NIS08]). Die Abteilung , Software and Systems* beschéftigt sich im Rahmen ei-
nes eHealth-Programms unter anderem auch mit IHE-Profilen und entwickelt in diesem
Zusammenhang einen open-source XDS-Server®. Eine Instanz dieses Servers wird von der
NIST selbst als 6ffentlich im Internet zugénglicher Testserver betrieben, ist jedoch eben-
so zum freien Download verfiigbar und kann somit im lokalen Umfeld installiert werden.
Das Softwarepaket umfasst einen Document-Registry- und Document-Repository-Aktor.

3.2.3. IBM Health Information Exchange (HIE)

Neben der Beteiligung an OHF betreibt IBM auch eine eigene XDS-Infrastruktur, ge-
nauer einen offentlichen XDS-Server bestehend aus Registry- und Repository-Aktor.
Dieser war jedoch zum Zeitpunkt der Erstellung dieser Arbeit Ende Dezember 2008
schon ldngere Zeit nicht mehr erreichbar.

3.3. Weitere relevante IHE-Profile

Neben XDS stellt die IHE noch einige weitere Profile zur Verfiigung. Zu diesen gehdren
neben dem im Folgenden wegen der Verwendung in XDS-Systemen néher beschriebenen
ATNA-Profil beispielsweise auch das ,,Patient Identifier Cross Referencing“-Profil (PIX),
welches es erlaubt, mehrere Identifikatoren des gleichen Patienten aus unterschiedlichen
Doménen miteinander in Vebindung zu bringen, sowie das ,,Patient Demographics Que-
ry“-Profil, das Anwendungen die Méglichkeit bietet, demographische Informationen iiber
einen Patienten an einem zentralen Informations-Server einzuholen.

Shttp://www.openhealthtools.org/. Sie finden sich zukiinftig unter https://iheprofiles.
projects.openhealthtools.org/.
Shttp://ihexds.nist.gov/
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3.3.1. Audit Trail and Node Authentication (ATNA)

Das Audit-Trail-and-Node-Authentication-Profil stellt einerseits Authentifizierungsmaf-
nahmen fiir andere IHE-Profile bereit und bietet auflerdem durch den ,,Audit Trail*“-
Mechanismus eine Moglichkeit Sicherheitsereignisse, wie Systemzugriffe durch Benutzer,
nachvollziehen zu kénnen. Diese Funktionen sind zentral im ATNA-Profil zusammen-
gefasst und werden deshalb in den einzelnen THE-Profilen nicht neu definiert. So kann
zum Beispiel ein XDS-Consumer-Aktor zur Authentifizierung gegeniiber einem XDS-
Registry-Aktor auf die von ATNA bereitgestellten Methoden zuriickgreifen. Ebenso kann
in einem XDS-System durch konsequente Nutzung des ATNA-Audit-Trails durch al-
le beteiligten Aktoren zum Beispiel festgestellt werden, welcher Benutzer iiber welchen
Consumer-Aktor zu einer bestimmten Zeit ein bestimmtes Dokument abgerufen hat.

Es ist jedoch zu beachten, dass die IHE keine konkreten Mafinahmen oder Technologien
zur lokalen Benutzerauthentifizierung an einem Knoten vorschreibt und das Augenmerk
von ATNA nur auf der Authentifizierung von Knoten untereinander liegt. Abbildung
3.4 zeigt das Suchen und Abrufen von Dokumenten in einem XDS-System mit durch
ATNA geschiitzten Knoten (auf die Darstellung der initialen Zeitsynchronisierung aller
Knoten wurde aus Griinden der Ubersichtlichkeit verzichtet). Nach der lokalen Benut-
zeranmeldung und dem Absenden einer entsprechenden Audit-Meldung an das Audit-
Record-Repository beginnt der eigentliche Suchvorgang. Vor der ersten Kommunikation
mit dem Registry-Aktor muss der Consumer-Aktor sich allerdings erst diesem gegeniiber
authentifizieren. Danach kann die eigentliche Suchanfrage abgesetzt werden. Diese wird
von Registry-Aktor durch das Absetzen einer entsprechenden Audit-Meldung protokol-
liert. Analog verlduft das Abrufen des Dokuments am Repository-Aktor. Hinweis: Ein
sicherer bzw. geschiitzter Knoten umfasst im Sinne von ATNA nicht nur die konkrete
Anwendungssicherheit, sondern bezieht explizit auch das Betriebssystem und die iibrige
zum Betrieb notwendige Softwareumgebung mit ein.

3.4. Electronic Business using eXtensible Markup
Language (ebXML)

3.4.1. Uberblick

,Electronic Business using eXtensible Markup Language“ (ebXML) bezeichnet eine Rei-
he von XML"-basierten Spezifikationen zum standardisierten, elektronischen Datenaus-
tausch im Rahmen von Geschéftsprozessen, die 1999 von OASIS und UN/CEFACT auf
den Weg gebracht wurden. Der XDS-Registry-Aktor implementiert eine Registry im Sin-
ne der ebXML-Registry-Services (ebRS, [ebrOlal). Dadurch liegt es nahe, dass auch das

"eXtensible Mark-up Language. Eine Auszeichnungssprache zur Codierung hierarchischer und struk-
turierter Daten in Klartextform.

14



3.4. Electronic Business using eXtensible Markup Language (ebXML)

sd Suchen und Abrufen von Dokumenten in einem XDS-System mit durch ATNA geschiitzen Knoten)

Document Consumer/Secure Node Document Registry/Secure Node Document Repository/Secure Node Audit Record Repository/Secure Node
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9: Record Audit Event (Retrieve Docunjent)
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I

Inhalt des Dokuments j
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Abbildung 3.4.: Suchen und Abrufen von Dokumenten in einem XDS-System mit durch
ATNA geschiitzten Knoten

Datenmodell von XDS im Wesentlichen auf der ebXML-Registry-Information-Model-
Spezifikation (ebRIM, [ebr01b]) beruht. Als dritte Technologie aus der ebXML-Familie
setzt XDS noch den ,Message Service“ ein ([ebm01]). Diese Spezifikation ist jedoch —
im Gegensatz zu den ersten beiden — fiir den weiteren Verlauf dieser Arbeit wenig
interessant, weshalb hier nicht ndher darauf eingegangen wird.

LESEHINWEIS: Sofern im Text nicht besonders erwihnt, bezeichnet Registry in diesem
Kapitel eine Registry im Sinne von ebXML, nicht XDS.

In der ebRS-Spezifikation ([ebr01b]) wird eine Registry schlicht als persistenter Spei-
cherort fiir Informationen beschrieben. Zusétzlich existieren ,,Registry Services®, die ei-
ne Schnittstelle zum Zugriff auf die in einer Registry gespeicherten Informationen zur
Verfiigung stellen. Dazu kann unter Zuhilfenahme des ,,Registry Information Model*
ein Schema der Registry erstellt werden, das definiert, welche Objekte in einer Registry
gespeichert und wie diese dort organisiert sind.
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3.4.2. Registry Information Model (ebRIM)

Wie bereits eingangs erwahnt, kann mit Hilfe des ,Registry Information Model* ein
Schema einer Registry gebildet werden. Das Information-Model kann einerseits verwen-
det werden, um das Schema einer von der Registry verwendeten Datenbank zu erzeu-
gen. Zusatzlich konnen aus dem Information-Model auch Schnittstellen und Klassen
fiir die Registry-Implementierung abgeleitet werden. In der Registry selbst findet das
Information-Model also, wenn iiberhaupt, nur indirekt Verwendung, worauf die Spe-
zifikation [ebr01b] deutlich hinweist. In der Spezifikation wird weiter ausgefiihrt, dass
das Information-Model keine bestimmte Implementierung vorschreibt, sondern eher zu
beschreibenden Zwecken gedacht ist.

Die Registry-Information-Model-Spezifikation definiert als Teil seines Datenmodells
eine Reihe von Klassen (Abbildung 3.5). Im Folgenden werden die fiir XDS relevanten
Klassen néher vorgestellt:

Base class for all metadata ohjects RegistryOhject
in registry. Provides minimal static
metadata attributes for objects that

need unigue identity and have independe
lifecycles. Also provides support for
dynamic metadata.

AuditabieE vent Association RegistyEntry
B Base clags that provides
extended
\ metadata attributes
User 5 -
Classificationiode Classification
ServiceBinding Externatiink| | Externalidentifier ClassificationScheme| |RegistryPackage| |ExtrinsicObject| | Service

|

|

|

i jond i |

Organization| |Specificationlink |

Metadata describing
cantent whose type is
not known to Reaistry

Abbildung 3.5.: Klassenhierarchie von ebRIM (aus [ebr01b])

RegistryObject RegistryObject ist eine abstrakte Basisklasse fiir Registry-Objekte,
die einen grundlegenden Satz an Attributen definiert.
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Slot Mit der Klasse Slot wird ein Mechanismus bereitgestellt, der es erlaubt, Objekte
der Klasse RegistryObject dynamisch um beliebige Attribute zu erweitern, indem eine
RegistryObject-Instanz beliebige Slot-Instanzen aggregieren kann. Die Klasse Slot
ist nicht von der Klasse RegistryObject abgeleitet, weshalb sie nicht in Abbildung 3.5
aufgefithrt ist.

RegistryPackage Instanzen dieser Klasse dienen der Gruppierung logisch zusammen-
gehorender Registry0Object-Instanzen.

Classification, ClassificationScheme Eine Instanz der Klasse ClassificationScheme
definiert die Struktur eines Klassifizierungsschemas, d.h. die Art, wie RegistryObject-
Instanzen klassifiziert bzw. kategorisiert werden. Die Kategorie bzw. die Klasse, der eine
Instanz vom Typ RegistryObject angehort, wird durch eine Classification-Instanz,
die den Klassifizierungswert und einen Verweis auf das entsprechende Klassifizierungs-
schema enthélt, festgelegt.

ExtrinsicObject ExtrinsicObject-Instanzen beschreibt Objekte, deren Struktur der
Registry nicht bekannt ist, d.h. deren Aufbau nicht in der Registry selbst beschrieben
ist, die aber trotzdem in der Registry abgelegt werden sollen.

Association Instanzen vom Typ Association stellen N:M-Verkniipfungen zwischen
RegistryObject-Instanzen her. Der Typ der Verkniipfung wird iiber ein entsprechendes
Attribut festgelegt.

Internationalisierung von Zeichenfolgen Zur Internationalisierung von Zeichenfolgen
(Strings) bringt ebRIM zwei Klassen mit: InternationalString und LocalizedString.
Ein LocalizedString-Objekt bringt die jeweils lokalisierte Zeichenfolge mit einer Sprach-
bezeichnung in Verbindung. Ein InternationalString-Objekt aggregiert dann alle Lo-
kalisierungen, also LocalizedString-Objekte, einer Zeichenfolge und stellt eine Schnitt-
stelle zum Zugriff auf den String einer bestimmten Sprache zur Verfiigung.

3.4.3. Registry Services (ebRS)

Wihrend ebRIM das Schema einer Registry beschreibt, definiert ebRS, die ,,ebXML Re-
gistry Services“, die Schnittstellen und Methoden, die eine Registry zum Zugriff und Ma-
nagement ihres Inhaltes anbieten muss. Nach der ebRS-Spezifikation [ebr0la] muss eine
ebXML Registry mindestens zwei Schnittstellen anbieten: Die sogenannte Life-Cycle-
Management- und die Query-Management-Schnittstelle. Erstere stellt Methoden bereit,
die es beispielsweise erlauben, Objekte in der Registry anzulegen, vorhandene Objekte
zu verandern, zu loschen oder deren Status zu dndern; letztere dient dem Suchen und
Abrufen von in der Registry gespeicherten Informationen. Beide Schnittstellen miissen
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entweder iiber SOAP, den ,,ebXML Message Service* oder beide Techniken ansprechbar
sein. Eine dritte Schnittstelle ist fiir den Registry-Client vorgesehen. Eine Referenz auf
diese Schnittstelle wird bei jeder Anfrage iibergeben und dient der Verarbeitung der
Registry-Antworten.

ebRS Interfaces ]

<<Interface>> <<Interface>>
LifeCycleN QueryManag
+approveObjects(req : ApproveObjectsRequest) : RegistryResponse +submitAdhocQuery(req : AdhocQueryRequest) : RegistryResponse

+deprecateObjects(req : DeprecateObjectsRequest) : RegistryResponse
+removeObjects(req : RemoveObjectsRequest) : RegistryResponse
+submitObjects(req : SubmitObjectsRequest) : RegistryResponse
+updateObjects(req : UpdateObjectsRequest) : RegistryResponse <<Ir]terfac_e>>
+addSlots(req : AddSlotsRequest) : RegistryResponse - Reg|stryCI|ent_
+removeSlots(req : RemoveSlotsRequest) : RegistryResponse +onResponse(resp : RegistryResponse) : void

Abbildung 3.6.: Schnittstellen der ebXML Registry Services

Abbildung 3.6 zeigt die erwidhnten Schnittstellen inklusive der zur Verfiigung gestell-
ten Methoden. Die Query-Management-Schnittstelle erlaubt das Suchen iiber eine so-
genannte XML-basierte FilterQuery bzw. alternativ die Formulierung von Anfragen in
einer SQL-Syntax; letzteres ist allerdings optional und muss nicht zwingend von je-
der Registry-Implementierung unterstiitzt werden. Listing 3.1 zeigt eine Beispiel SQL-
Anfrage, die die Menge der ExtrinsicObject-Instanzen zuriickliefert, deren Name ,, Ac-
me* enthélt und deren Version grofler als 1.3 ist.

SELECT eo.id from ExtrinsicObject eo, Name nm WHERE
nm. value LIKE '%Acme%’ AND
eo.id = nm.parent AND
eo.majorVersion >= 1 AND
(eo.majorVersion >= 2 OR eo.minorVersion > 3);

Listing 3.1: Beispiel einer ebRS-SQL-Anfrage (aus [ebr0lal)

Zuséatzlich ist es moglich den Typ der Riickgabewerte einer Anfrage festzulegen. So
kann beispielsweise bestimmt werden, dass nur Objektreferenzen oder nur komplette
RegistryEntry-Objekte (oder davon abgeleitete Objekte) zuriickgeliefert werden.

3.5. Zusammenfassung

In diesem Kapitel wurde das XDS-Profil der IHE nédher vorgestellt. Es wurden die von
diesem Profil definierten Aktoren und Transaktionen sowie das verwendete Metadaten-
modell ndher beschrieben. Zusétzlich wurde auch das ATNA-Profil betrachtet, da dieses
Authorisierungs- und Audit-Funktionen fiir andere IHE-Profile zur Verfiigung stellt.
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Neben dem XDS-Profil wurden auch die ebXML-Technologien ebRS und ebRIM ein-
gefiihrt, die die technische Grundlage fiir einige der XDS-Aktoren und Transaktionen
bilden.
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4. Anforderungsanalyse

4.1. Anforderungen an ein System gemafB3 IHE-XDS

Ein XDS-System geméafl der IHE-Spezifikationen [iti08a, iti08b] bendtigt genau einen
Document-Registry-Aktor, mindestens einen Document-Repository-Aktor sowie ein oder
mehrere Document-Source- und Document-Consumer-Aktoren. Die Spezifikation erlaubt
auch die Zusammenfassung des Source- und Repository-Aktors zu einer logischen In-
stanz, die beide Schnittstellen unterstiitzt. Jeder Aktor muss die fiir ihn relevanten, im
vorherigen Kapitel beschriebenen Transaktionen unterstiitzen, die Anfrage- und Ant-
wortdaten dafiir geméf der Beschreibung in der Spezifikation [iti08b] nach ebXML codie-
ren bzw. aus ebXML decodieren sowie diese Anfragen iiber SOAP oder SMTP versenden
konnen.

Der Repository-Aktor muss durch geeignete Mainahmen sicherstellen, dass die durch
Provide-and-Register-Document-Set-Transaktionen iibermittelten Dokumente persistent
gespeichert werden und jederzeit {iber den durch ihn vergebenen URI abrufbar sind.

Der Registry-Aktor muss die an ihn im Rahmen von Register-Document-Set-Trans-
aktionen iibergebenen Metadaten auf ihre Giiltigkeit hin iiberpriifen. Sind die Daten
giiltig, muss der Aktor dafiir Sorge tragen, dass die Metadaten persistent gespeichert
werden und jederzeit durch Query-Registry-Transaktionen auffindbar und abrufbar sind.
Die Beschreibung der Transaktionen in der XDS-Spezifikation [iti08b] impliziert, dass
der Registry-Aktor eine Registry im Sinne von ebXML implementieren muss. Wie an
einigen anderen Stellen auch, skizziert hier die Spezifikation nur vage die erforderlichen
Schnittstellen und zu verarbeitenden Datenkonstrukte. Praktisch bedeutet dies aber
dennoch, dass ebRS-konforme Schnittstellen zur Verfiigung stehen miissen und der Aktor
ebRIM-Objekte verarbeiten kénnen muss.

Die Registry-Document-Set-Transaktion entspricht im wesentlichen der ,, SubmitOb-
jects“-Methode der Life-Cycle-Manager-Schnittstelle einer ebXML-Registry, mit der Aus-
nahme, dass neben der Konformitdt zu ebXML auch die XDS-spezifischen Anforde-
rungen an die Giltigkeit der Daten (z.B. bendétigte Attribute, flache Hierarchie von
XDSFolder-Objekten, usw.) iiberpriift werden miissen. Als Anfrageprotokoll wird SOAP
verwendet, welches ein ,,SubmitObjectsRequest“-Element enthélt, das wiederum die zur
Speicherung bestimmten Metadaten im ebRIM-Format enthélt.

Die Provide-and-Register-Document-Set-Transaktion verldauft weitgehend analog. Da
hier jedoch gewohnlich mehrere Elemente (SOAP-codierte Anfrage/Metadaten und ein
oder mehrere Dateien) in einer Anfrage iibertragen werden miissen, kommt , SOAP with
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4. Anforderungsanalyse

Attachments“ zum Einsatz, welches die einzelnen Elemente mit Hilfe von Multipart-
MIME codiert, um sie dann in einer einzigen HT'TP-Anfrage zu iibertragen. Siehe Listing
4.1 fiir eine entsprechende Beispielanfrage.

POST /ebxmlrr/registry /soap HITP/1.1
Content—Type: multipart/related; type="text/xml”; boundary=——

boundary01
SOAPAction: 77

[...]

—boundary01
Content—Type: text/xml

<SOAP-ENV: Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/
soap/envelope/”>
<SOAP-ENV: Header />
<SOAP-ENV: Body>
<SubmitObjectsRequest xmlns="urn:oasis:names: tc:ebxml—
regrep:registry :xsd:2.1”7 >
<LeafRegistryObjectList >
<ExtrinsicObject id="doc_1” mimeType="text /xml”/>
</LeafRegistryObjectList >
</SubmitObjectsRequest>
< /SOAP-ENV: Body>
</SOAP-ENV: Envelope>
—boundary01
Content—Type: text/xml
Content—Id: <doc_1>

<books>
<book isbn="0345374827"><title >The Great Shark Hunt</title >
<author>Hunter S. Thompson</author></book>
<book><title >Life with Father</title ><author>Clarence Day</
author></book>
</books>

—boundary0l—

Listing 4.1: Beispiel einer Provide-and-Register-Document-Set-Anfrage (aus [xds07c|)

Fiir die Query-Registry-Transaktion kommt dagegen wieder einfaches SOAP zum
Einsatz. Diese Transaktion entspricht der , submitAdhocQuery“-Methode der Query-
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4.1. Anforderungen an ein System gemafl IHE-XDS

Manager-Schnittstelle einer ebXML-Registry. XDS verwendet jedoch ausschliellich An-
fragen, die in der nach der Spezifikation [ebrOla] fiir eine ebXML-Registry eigentlich
optionalen SQL-Syntax formuliert sind. Hier wird ein ,,AdhocQueryRequest“-Element,
welches die Suchanfrage enthélt, per SOAP codiert und iiber eine HT'TP-Anfrage ver-
sendet. Folgender Code (Listing 4.2) zeigt eine mogliche Suchanfrage.

<AdhocQueryRequest>
<ResponseOption returnType = 7 LeafClass”
returnComposedObjects="true” />
<SQLQuery>
SELECT eo.id, [...] FROM ExtrinsicObject eo,
Externalldentifier ei
WHERE
eo.id = ei.registryobject AND
ei.identificationScheme="urn:uuid:58 a6f841 —-87h3—4
ade—92fd—a8ffeff98427 > AND
ei.value="NIST-5678"""&1.3.6.1.4.1.21367.2005.1.1&
ISO"PI’ AND
eo.status = *Approved’
</SQLQuery>
</AdhocQueryRequest>

Listing 4.2: Beispiel einer Query-Registry-Anfrage (ohne SOAP-Anfragehiille; aus
[xds07a])

Eine Endanwendung soll jedoch explizit keine SQL-Anfragen formulieren miissen ([iti0O8b],

Kapitel 3.16.4.1.4). Vielmehr ist es Aufgabe des Consumer-Aktors einen Satz von Suchan-
fragen bereitzustellen. Hierfiir definiert die Spezifikation einen minimalen Anfragekata-
log, auf dessen Unterstiitzung durch den Registry-Aktor sich der Consumer-Aktor ver-
lassen kénnen muss. Dies bedeutet, dass der Registry-Aktor die SQL-Syntax in dem
Umfang implementieren muss, dass alle im Anfragekatalog spezifizierten Suchanfragen
ausgefithrt werden kénnen. Tabelle 4.1 beschreibt alle Suchanfragen, die im minimalen
Anfragekatalog enthalten sind.

Wird eine Standard-ebXML-Registry-Implementierung verwendet, so muss diese zuvor
geeignet initialisiert werden, d.h. es miissen die XDS-spezifischen Typen und Attribute
bekannt gemacht werden. Siehe Tabelle A.6 im Anhang fiir einen Ausschnitt der Liste
der anzulegenden Objekte. Diese Daten entstammen den Tabellen aus [xds07b]; dort
sind auch die iibrigen Werte zu finden.
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4. Anforderungsanalyse

Anfrage Beschreibung

FindDocuments Sucht nach XDSDocumentEntry-Objekte mit ei-
ner bestimmten Patienten-Id und weiteren optio-
nalen Parametern.

FindSubmissionSets Sucht nach XDSSubmissionSet-Objekte mit einer
bestimmten Patienten-Id und weiteren optionalen
Parametern.

FindFolders Sucht nach XDSFolder-Objekte mit einer be-
stimmten Patienten-Id und weiteren optionalen
Parametern.

GetAll Liefert alle Objekte zu einem bestimmten Patien-
ten.

GetDocument Liefert ein bestimmtes XDSDocumentEntry-
Objekt.

GetSubmissionSet AndContents | Liefert ein bestimmtes XDSSubmissionSet-Objekt
inklusive dessen Inhalt.

GetFolderAndContents Liefert ein bestimmtes XDSFolder-Objekt inklusi-
ve dessen Inhalt.

GetFoldersFromDocument Liefert alle XDSFolder-Objekte, die das angegebe-
ne XDSDocumentEntry-Objekt beinhalten.

GetRelatedDocuments Liefert alle XDSDocumentEntry-Objekte, die zu

dem angegebenen XDSDocumentEntry-Objekt
iiber ein Association-Objekt in Bezichung stehen.

GetFolders Liefert bestimmte XDSFolder-Objekte.

GetAssociations Liefert Association-Objekte, die mit dem angege-
benen XDSDocumentEntry-Objekt in Beziehung
stehen.

GetDocumentsAndAssociations | Liefert bestimmte XDSDocumentEntry-Objekte
und die Assoication-Objekte, die mit diesen in Be-
ziehung stehen.

GetSubmissionSets Liefert die XDSSubmissionSet-Objekte, mit de-
nen die angegebenen XDSDocumentEntry- oder
XDSFolder-Objekte iibertragen wurden.

Tabelle 4.1.: Minimaler Anfragekatalog, fiir eine genauere technische Beschreibung der
Anfragen siehe [iti08b], Kapitel 3.16.4.1.4

4.2. Teststand-Anforderungen

Um die in einem XDS-Repository gespeicherten Dokumente zu warten, wird ein Cli-
ent benotigt (nachfolgend GUI-Client genannt), iiber dessen grafische Oberfliche ein-
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4.2. Teststand-Anforderungen

fache Anfragen an eine XDS-Registry gestellt, gefundene Dokumente aus einem XDS-
Repository abgerufen sowie neue Dokumente in ein XDS-Repository eingestellt werden
konnen. Dieser Client soll auch genutzt werden, um andere XDS-Implementierungen
auf ihre Kompatibilitdt hin zu evaluieren. Zur Evaluation von XDS-Source- und XDS-
Consumer-Implementierungen wird ein Server-Referenzsystem benotigt, das die Rollen
einer XDS-Registry und eines XDS-Repositories einnimmt.

4.2.1. Anforderungen an den GUI-Client

Funktionale Anforderungen Folgende funktionale Anforderungen miissen durch den
GUI-Client mindestens erfiillt werden:

(R1) Uber die grafische Oberfliiche soll eine Suchanfrage an eine XDS-Registry gestellt
werden konnen, bei der alle der Registry bekannten Dokumente (DocumentEntry-
Objekte) zu einer durch den Benutzer angegebenen Patienten-ID zuriickgeliefert
werden.

(R2) Zu jedem durch eine Suchanfrage zuriickgelieferten Dokument soll es moglich sein,
die Metadaten Titel (in der ersten verfiigharen Sprache), Class-, Confidentiality-,
Format-, Healthcare-Facility-, Practice-Setting- und Type-Code anzeigen zu lassen
(vgl. XDSDocumentEntry-Attribute in Tabelle A.2 im Anhang).

(R3) Es soll eine Funktion bereitgestellt werden, durch die ein durch eine Suchanfrage
zuriickgeliefertes Dokument von dem entsprechenden Repository auf das lokale
System des Benutzers iibertragen und dort im Dateisystem gespeichert wird.

(R4) Uber die grafische Oberfliche soll ein lokales Dokument in ein XDS-Repository
iibertragen werden konnen und seine vom Benutzer angegebenen Metadaten in der
zugehorigen Registry abgelegt werden. Der Benutzer soll folgende Daten iiber die
grafische Oberfliche bestimmen koénnen: Patienten-ID, Titel des Submission-Set,
Content-Type des Submission-Set, Titel des Dokuments, Class-, Confidentiality-,
Format-, Healthcare-Facility-, Practice-Setting- und Type-Code des Dokuments.

(R5) Muss der Benutzer einen Dateipfad angeben, so soll dies ausschliefilich iiber einen
entsprechenden Auswahldialog erfolgen.

(R6) Wo nur die Angabe von einer bestimmten Menge an Werten durch den Benutzer
erlaubt ist, soll dies durch eine entsprechend vorbelegte Auswahlliste realisiert
werden.

(R7) Es soll die Moglichkeit bestehen, Adressen von XDS-Registry- und XDS-Repository-
Aktoren im laufenden Programm einzugeben bzw. zu éndern.

(R8) Auch soll es méglich sein, Patienten-IDs im laufenden Programm einzugeben.
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4. Anforderungsanalyse

Nicht-funktionale Anforderungen Dariiber hinaus muss der GUI-Client mindestens
folgende nicht-funktionale Anforderungen erfiillen:

(R9) Es ist ausreichend, wenn nur eine Aktion (Einstellen von Dokumenten oder Suchen
von Dokumenten) gleichzeitig durchgefiihrt werden kann; jedoch soll die Oberfléche
wahrend des Abarbeitens einer Aktion weiter auf Benutzerinteraktion reagieren.

(R10) Es soll vorerst genau ein Dokument pro Vorgang in ein Repository eingestellt
werden konnen.

(R11) Der Client muss auch iiber eine durch SSL verschliisselte Verbindung mit einem
Serversystem Kontakt aufnehmen konnen.

(R12) Der Client agiert in seiner Rolle als XDS-Source gegeniiber einem XDS-Repository
als genau ein bestimmter, voreingestellter Benutzer. Der Client muss durch die
Oberfliche jedoch keine unterschiedlichen Benutzerkonten unterstiitzen.
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4.3. Zusammenfassung

4.2.2. Anforderungen an das Serversystem

Funktionale Anforderungen Das Serversystem des Teststands muss mindestens die
folgenden funktionalen Anforderungen erfiillen:

(R13) Das Serversystem muss die Rolle eines XDS-Registry-Aktors gemafi THE-XDS-
Standard und im Abschnitt 4.1 beschriebener Anforderungen unterstiitzen, d.h.
die bendtigten Schnittstellen und Funktionen zur Verfiigung stellen.

(R14) Das Serversystem muss die Rolle eines XDS-Repositories-Aktors geméfl IHE-XDS-
Standard und im Abschnitt 4.1 beschriebener Anforderungen unterstiitzen.

4.3. Zusammenfassung

In diesem Kapitel wurde beschrieben, welche Anforderungen ein System gemifi dem
XDS-Profil der IHE erfiillen muss. Neben der Unterstiitzung fiir die jeweiligen Transak-
tionen miissen auch die Aktoren teilweise noch weiteren Anforderungen gerecht werden.
So muss der Registry-Aktor beispielsweise eine ebXML-Registry und einen definierten
Katalog an Suchanfragen implementieren.

Des Weiteren wurden die speziellen Teststand-Anforderungen an eine Client- und eine
Serverkomponente definiert. Erstere muss einen XDS-Document-Source sowie Document-
Consumer-Aktor implementieren, die Serverkomponente analog einen Document-Registry-
und Document-Repository-Aktor.
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5. Stand der Technik

5.1. Uberblick

Dieses Kapitel beschreibt freie oder unter Open-Source-Lizenz verfiighare Programme
oder Komponenten, die eine oder mehrere der im vorherigen Kapitel beschriebenen An-
forderungen an ein XDS-System erfiillen und somit als wiederverwendbare Komponenten
innerhalb des Teststands in Frage kommen. Die beschriebenen Komponenten wurde im
Rahmen mehrerer Internet-Recherchen ermittelt, wobei anzumerken ist, dass ein iiber
die im Folgenden aufgefiihrten ,,Produkte® hinausgehendes Angebot an speziellen XDS-
Komponenten kaum vorhanden ist — auch nicht als kommerzielle Softwarepakete.

5.2. Open Healthcare Framework

Das Open-Healthcare-Framework (OHF') bietet unter anderem auch eine Implementie-
rung des XDS-Profils. Diese Implementierung enthélt jedoch nur die ,client-seitigen®
Document-Source- und Document-Consumer-Aktoren, nicht jedoch einen Document-
Registry- und Document-Repository-Aktor. Die Implementierungen der IHE-Profile er-
scheinen unter der ,,Eclipse Public License* (EPL) und liegen somit auch im Quelltext
VOr.

Die Client-Aktoren sind in Java implementiert und unterstiitzen, wie gefordert, die
Query-Registry- und Retrieve-Document-Transaktionen (Consumer-Aktor) sowie die Pro-
vide-and-Register-Document-Set-Transaktion (Source-Aktor). Dartiber hinaus bietet das
Projekt auch eine Abbildung des XDS-Metadatenmodells, wie es von einem Registry-
Aktor verwendet wird, auf Java-Klassen und Schnittstellen mit Hilfe des ,,Eclipse Mode-
ling Frameworks“ (EMF). Ebenfalls erhéltlich ist eine ATNA-Implementierung, die auch
von den OHF-XDS-Aktoren zum Auditing verwendet wird. Die folgenden Abschnitte ge-
ben einen detaillierten Uberblick iiber die einzelnen OHF-XDS-Komponenten.
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5. Stand der Technik

OHF-XDS-Datentypen-Abbild ung)

<<Interface>>
SubmissionSetType

<<Interface>>
DocumentEntryType

+getAssociatedDocuments() : EList
+getAssociatedFolders() : EList

+getAuthor() : AuthorType

+setAuthor(value : AuthorType) : void
+getAvailabilityStatus() : AvailabilityStatus Type
+setAvailabilityStatus(value : AvailabilityStatus Type) : void
+unsetAvailabilityStatus() : void
+isSetAvailabilityStatus() : boolean

+getComments() : InternationalStringType
+setComments(value : InternationalStringType) : void
+getContentTypeCode() : CodedMetadataType
+setContentTypeCode(value : CodedMetadataType) : void
+getEntryUUID() : String

+setEntryUUID(value : String) : void
+getintendedRecipient() : EList

+getPatientld() : CX

+setPatientld(value : CX) : void

+getSourceld() : String

+setSourceld(value : String) : void
+getSubmissionTime() : String
+setSubmissionTime(value : String) : void

+getTitle() : InternationalStringType

+setTitle(value : InternationalStringType) : void
+getUniqueld() : String

+setUniqueld(value : String) : void

<<Interface>>
FolderType

+getAssociatedDocuments() : EList
+getAvailabilityStatus() : AvailabilityStatus Type
+setAvailabilityStatus(value : AvailabilityStatus Type) : void
+unsetAvailabilityStatus() : void
+isSetAvailabilityStatus() : boolean

+getCode() : EList

+getComments() : InternationalStringType
+setComments(value : InternationalStringType) : void
+getEntryUUID() : String

+setEntryUUID(value : String) : void
+getLastUpdateTime() : String
+setLastUpdateTime(value : String) : void
+getPatientld() : CX

+setPatientld(value : CX) : void

+getTitle() : InternationalStringType
+setTitle(value : InternationalStringType) : void
+getUniqueld() : String

+setUniqueld(value : String) : void
+isExisting() : boolean

+setExisting(value : boolean) : void
+unsetExisting() : void

+isSetExisting() : boolean

+getAuthor() : AuthorType

+setAuthor(value : AuthorType) : void
+getAvailabilityStatus() : AvailabilityStatus Type
+setAvailabilityStatus(value : AvailabilityStatus Type) : void
+unsetAvailabilityStatus() : void
+isSetAvailabilityStatus() : boolean

+getClassCode() : CodedMetadataType
+setClassCode(value : CodedMetadataType) : void
+getComments() : InternationalStringType
+setComments(value : InternationalStringType) : void
+getConfidentialityCode() : EList

+getCreationTime() : String

+setCreationTime(value : String) : void

+getEntryUUID() : String

+setEntryUUID(value : String) : void

+getEventCode() : EList

+getExtension() : EList

+getFormatCode() : CodedMetadataType
+setFormatCode(value : CodedMetadataType) : void
+getHash() : String

+setHash(value : String) : void
+getHealthCareFacilityTypeCode() : CodedMetadataType
+setHealthCareFacilityTypeCode(value : CodedMetadataType) : void
+getLanguageCode() : String

+setLanguageCode(value : String) : void
+getLegalAuthenticator() : XCN
+setLegalAuthenticator(value : XCN) : void
+getMimeType() : String

+setMimeType(value : String) : void
+getParentDocument() : ParentDocumentType
+setParentDocument(value : ParentDocumentType) : void
+getPatientld() : CX

+setPatientld(value : CX) : void
+getPracticeSettingCode() : CodedMetadataType
+setPracticeSettingCode(value : CodedMetadataType) : void
+getRepositoryUniqueld() : String
+setRepositoryUniqueld(value : String) : void
+getServiceStartTime() : String
+setServiceStartTime(value : String) : void
+getServiceStopTime() : String
+setServiceStopTime(value : String) : void
+getSourcePatientld() : CX

+setSourcePatientld(value : CX) : void

+getSize() : String

+setSize(value : String) : void

+getSourcePatientinfo() : SourcePatientinfoType
+setSourcePatientinfo(value : SourcePatientinfoType) : void
+getTitle() : InternationalStringType

+setTitle(value : InternationalStringType) : void
+getTypeCode() : CodedMetadataType
+setTypeCode(value : CodedMetadataType) : void
+getUniqueld() : String

+setUniqueld(value : String) : void

+getUri() : String

+setUri(value : String) : void

+isExisting() : boolean

+setExisting(value : boolean) : void

+unsetExisting() : void

+isSetExisting() : boolean

Abbildung 5.1.: Abbildung der XDS-Datentypen in OHF
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5.2. Open Healthcare Framework

Abbildung der Metadaten Durch OHF enthélt der Entwickler neben den reinen Aktor-
Implementierungen auch eine komplette Abbildung der XDS-Metadaten-Struktur auf
Java-Schnittstellen und Klassen. Wie bereits erwahnt, erfolgt diese Abbildung mit Hilfe
des , Eclipse Modeling Frameworks®“, weshalb an einigen Stellen auch dessen Klassen
bzw. Schnittstellen auftauchen (z.b. EList).

So biete OHF neben den XDS-Datentypen XDSSubmissionSet (SubmissionSetType
in OHF), XDSDocumentEntry (DocumentEntryType) und XDSFolder (FolderType) in
Abbildung 5.1 auch weitere Datentypen aus dem HL7- bzw. ebXML-Standard, beispiels-
weise CX zur Codierung von Patienten-IDs, InternationalStringType und Localized-
StringType zur Lokalisierung von Zeichenfolgen und CodedMetadataType als Abbildung
des ebXML-Codierungs-Schemas (siehe A.1 fiir die Schnittstellen einiger exemplarischer
Typen). Die XDS-Typen werden dabei durch OHF sehr direkt abgebildet, so sind zum
Beispiel die Attribute der XDS-Datentypen als Getter- und Setter-Methoden der OHF-
Klassen ausgefiihrt.

OHF-Metadate n—Factory)

<<Interface>>
MetadataFactory
+eINSTANCE : MetadataFactory = org.openhealthtools.ihe.xds.metadata.impl.MetadataFactorylmpl.init()

+createAuthorType() : AuthorType
+createCodedMetadataType() : CodedMetadataType
+createDocumentEntryType() : DocumentEntryType
+createDocumentRoot() : DocumentRoot
+createExtensionType() : ExtensionType

+createFolderType() : FolderType
+createlntendedRecipientType() : IntendedRecipientType
+createlnternationalStringType() : InternationalStringType
+createlLocalizedStringType() : LocalizedStringType
+createMultipleDocumentSetType() : MultipleDocumentSetType
+createParentDocumentType() : ParentDocumentType
+createProvideAndRegisterDocumentSetType() : ProvideAndRegisterDocumentSetType
+createSubmissionSetType() : SubmissionSetType
+getMetadataPackage() : MetadataPackage

Abbildung 5.2.: OHF-Metadaten-Factory zur Erzeugung von Metadaten-Objekten

Wie aus den Abbildungen ersichtlich, setzt OHF konsequent auf die Trennung von
Schnittstelle und konkreter Implementierung, weshalb natiirlich auch ein Factory-Muster
(vel. [GHJIV95], S. 107) zur Erstellung der Daten-Objekte zum Einsatz kommt. Abbil-
dung 5.2 zeigt beispielsweise das Interface der MetadataFactory, mit der sich Instanzen
der OHF-Metadatenklassen erzeugen lassen. Analog existiert fiir die Datentypen aus
den HL7-Standards ebenfalls eine Factory, mit der sich Objektinstanzen dieser Klassen
erzeugen lassen.
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5. Stand der Technik

OHF-Consumer-Aktor ]

AbstractConsumer 5
+AbstractConsumer(regURI : URI) L
+isDoAudit() : boolean +Consumer(regURI : URI)
+getRegURL() : String +query(q : Query, returnReferencesOnly : boolean) : XDSQueryResponseType
+setRegURL(regURL : String) : void <l +query(sqlQueryString : String, returnReferencesOnly : boolean) : Element
+getRegURI() : URI +retrieveDocument(uri : String, patientld : CX, documentUniqueld : String) : InputStream
+setRegURI(regURI : URI) : void

query

DateTimeRange
+DateTimeRange(name : String, from : String, to : String)
+getFrom() : String
+setFrom(from : String) : void
+getSlotName() : String
+setSlotName(slotName : String) : void
+getTo() : String
+setTo(to : String) : void

Query

GetDocumentsQuery FindDocumentsQuery
-GetDocumentsQuery() -FindDocumentsQuery()
+GetDocumentsQuery(docIDs : String [], isUUID : boolean) +FindDocumentsQuery(patientID : CX, status : AvailabilityStatusType [])
+FindDocumentsQuery(patientID : CX, classCodes : CodedMetadataType [], dateTi...

Abbildung 5.3.: OHF-Consumer-Aktor und abhéngige Klassen/Schnittstellen

Consumer-Aktor Der OHF-Consumer-Aktor bildet die Funktionalitit eines XDS-Aktors
in Java ab. Hierbei wurden die unterstiitzten Transaktionen ,Query Registry*“ und
,Retrieve Document“ als Methoden der Consumer-Schnittstelle realisiert (siehe Ab-
bildung 5.3). Die Query-Methode bietet entweder die Moglichkeit direkt iiber einen
SQL-Ausdruck zu suchen oder, wie vom Standard eigentlich vorgesehen, iiber vorde-
finierte Query-Objekte, die Suchanfragen aus dem minimalen Anfragekatalog realisie-
ren. OHF bringt hier momentan nur die Unterstiitzung fiir zwei Anfragen mit, ndmlich
GetDocuments und FindDocuments. Die iibrigen Anfragen aus dem minimalen Anfrage-
katalog werden zum jetzigen Zeitpunkt nicht direkt unterstiitzt (sie lieflen sich jedoch
jeweils direkt iiber die in Kapitel 3.16.4.1.4 der Spezifikation [itiO8b] beschriebenen,
dquivalenten SQL-Anfragen durchfithren). Der Parameter returnReferencesOnly der
Query-Methode bestimmt, ob nur Objektreferenzen oder komplette Objekte zuriickge-
liefert werden.

Aus dem Riickgabewert kann der Erfolg oder gegebenenfalls der Fehlerzustand der
Anfrage ersehen werden und es kénnen im Erfolgsfall die gefunden Objekte abgefragt
werden.

Source-Aktor Der OHF-Source-Aktor bildet die Provide-and-Register-Document-Set-
Transaktion ebenfalls als eine Methode seiner Schnittstelle ab (siehe Abbildung 5.4). Die
Submit-Methode akzeptiert einen Parameter von Typ SubmitTransactionData, der die
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5.3. Jackrabbit

Daten (Metadaten und Dateien) einer Transaktion kapselt. Zu diesem lassen sich Do-
kumente und Verzeichnisse hinzufiigen sowie die Attribute des Submission-Set-Objekts
bearbeiten. Uber den Riickgabewert konnen der Erfolg der Anfrage bzw. eventuell auf-
getretene Fehler bestimmt werden.

Es ist zu beachten, dass OHF selbst keine Uberpriifung der Giiltigkeit der angegebe-
nen Daten durchfiihrt, diese erfolgt erst durch den Registry-Aktor. Es ist also darauf zu
achten, alle laut XDS-Spezifikation notigen Attribute mit giiltigen Werten zu fiillen.

Bei beiden Aktoren erfolgt die Adressierung des Registry- bzw. Repository-Aktors
durch Angabe der URI des SOAP-Webservice-Endpunkts.

OHF-Source-Aktor ]

AbstractSource
+AbstractSource(uri : URI) Source
+isDoAudit() : boolean 1 +Source(uri : URI)
+getRepositoryURL() : String +submit(t D ta : SubmitT tionData) : XDSR T
+setRepositoryURL(repositoryURL : String) : void AP S TR SRS SRR SR

+getRepositoryURI() : URI |
+setRepositoryURI(repositoryURI : URI) : void !
+submit(txnData : SubmitTransactionData) : XDSResponseType :
1
1
1

\

SubmitTransactionData

+SubmitTransactionData()

+getDoclList() : List

+addDocument(document : Document) : String
+loadDocumentWithMetadata(document : Document, metadata : InputStream) : String
+addExistingDocument(documentEntryUUID : String) : void
+deleteDocument(documentEntryUUID : String) : void
+getDocumentEntry(documentEntryUUID : String) : DocumentEntryType
+getDocument(documentEntryUUID : String) : Document
+isDocumentAdded(document : Document) : boolean

+addFolder() : String

+loadFolder(folderStream : InputStream) : String
+addExistingFolder(folderEntryUUID : String) : void

+deleteFolder(folderEntryUUID : String) : void

+getFolder(folderEntryUUID : String) : FolderType
+addDocumentToFolder(documentEntryUUID : String, folderEntryUUID : String) : void
+deleteDocumentFromFolder(documentEntryUUID : String, folderEntryUUID : String) : void
+getSubmissionSet() : SubmissionSetType
+loadSubmissionSet(submissionSetStream : InputStream) : void

+getMetadata() : ProvideAndRegisterDocumentSetType

+saveMetadataToFile(path : String) : void

Abbildung 5.4.: OHF-Source-Aktor und abhéngige Klassen/Schnittstellen

5.3. Jackrabbit

Jackrabbit ist ein sogenanntes ,,Content Repository*“, d.h. ein Datenspeicher, der sowohl
strukturierte als auch unstrukturierte Inhalte in einer Hierarchie verwaltet. Zusétzlich
bietet Jackrabbit beispielsweise auch Unterstiitzung fiir Volltextsuche, die Versionierung
von Inhalten und die Unterstiitzung von SQL als Anfragesprache. Die Schnittstellen zum
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5. Stand der Technik

Zugriff auf ein ,,Content Repository“ in Java wurden unter dem Titel ,, Content Reposito-
ry for Java Technology API“ als ,,Java Specification Request* (JSR) 170 (urspriingliche
Version) und 283 (Version 2.0) standardisiert. Letzterer befindet sich allerdings noch im
Entwurfsstadium und wird deshalb von Jackrabbit noch nicht vollstdndig implementiert.

Bei Jackrabbit handelt es sich nicht um ein komplettes Speichersystem im Sinne einer
Datenbank, sondern um eine Abstraktionsschicht, die Daten als hierarchische Baum-
struktur von Knoten und Attributen (nicht unidhnlich zu XML) verwaltet, wobei Daten
nur in Attributen gespeichert werden. Jeder Knoten hat einen priméren Typ, der be-
stimmt welche Kindknoten und Attribute erlaubt sind bzw. vorhanden sein miissen.
Zusétzlich ist es durch Mixin-Typen moglich einem Knoten weitere Eigenschaft zuzu-
weisen. Hat ein Knoten beispielsweise den priméren Typ Person, der Attribute wie
firstName und lastName definiert, und handelt es sich bei der betreffenden Person um
einen Arzt, so konnte der Knoten durch zuweisen des Mixin-Typs Doctor ein Attribut
Speciality erhalten, welches die Fachrichtung angibt.

Die letztendliche Persistierung der Daten iiberlasst Jackrabbit der darunter liegen-
den Schicht. Hierbei kann es sich um das Dateisystem, XML-Dateien oder eine XML-
bzw. relationale Datenbank handeln. Prinzipiell ist es aber moglich Jackrabbit beliebige
Speichersysteme ,, unterzuschieben®.

Fiir den im Zusammenhang mit dieser Arbeit vorgesehenen Einsatzzweck zur Spei-
cherung der Metadaten als Teil des Registry-Aktors wiirde sich Jackrabbit auf Grund
seiner Fokussierung auf hierarchische Daten gut eignen, auch wenn die Hierarchie der
XDS-Daten eher flach ist.

5.4. freebXML Registry

FreebXML stellt freie (im Sinn von open-source) Implementierungen fiir bestimmte
ebXML-Technologien bereit. Unter anderem existiert auch eine ebXML-Registry-Imple-
mentierung in Java namens ,,OMAR®, die aktuell in Version 3.1 vorliegt. OMAR setzt
die Installation in einem Servlet-Container voraus (z.B. Tomcat) und arbeitet prinzipi-
ell mit allen Datenbanken zusammen, die den SQL-92-Standard unterstiitzen; getestet
wurde laut Entwicklern die Zusammenarbeit mit Derby und HSQLDB, die in der Pro-
jektdistribution enthalten sind, sowie PostgreSQL und Oracle 9i. Des Weiteren enthélt
die Distribution ein Programm namens Registry-Browser sowie ein Web-Frontend, wel-
che es erlauben, den Inhalt einer ebXML-Registry zu durchsuchen und neue Elemente
in der Registry anzulegen.

Interessant ist die freebXML-Registry im Zusammenhang mit dem Entwurf einer XDS-
Serverkomponente, da eine XDS-Registry zumindest Teile einer ebXML-Registry imple-
mentieren muss und somit ein Teil der Kernfunktionalitét durch die freebXML-Registry
iibernommen werden konnte.
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5.5. NIST-Komponenten

Auch die NIST-Implementierung setzt auf die freebXML-Registry, allerdings in Version
2.1, welche nicht mehr frei verfiigbar, jedoch im Paket der NIST-Komponenten enthalten
ist. OMAR setzt dabei auf eine PostgreSQL-Datenbank auf, deren Schema und initia-
ler Datenbestand ebenfalls im Softwarepaket enthalten ist. Die Realisierung der XDS-
Transaktions-Schnittstellen und die Business-Logik-Schicht basiert auf Apache Axis2, ei-
nem Framework, mit dem sich SOAP-basierte Web-Services realisieren lassen. Die Kom-
ponenten laufen dabei auf zwei Tomcat-Servlet-Container verteilt. ,,tomcat2“ ist fiir den
Betrieb der OMAR-Instanz zusténdig, wahrend in ,tomcatl® die Axis2-Schnittstellen
laufen. Zusétzlich beinhaltet das Paket einen Patient-Identity-Source-Aktor, der giiltige
Patienten-IDs fiir den XDS-Registry-Aktor zur Verfiigung stellt. Neue Patienten-I1Ds
lassen sich dabei bequem iiber ein Web-Interface generieren und sind dann sofort ver-
wendbar.

Somit bieten die NIST-Komponenten eine umfangreiche Implementierung der Server-
seitigen XDS-Aktoren an. Nachteil des NIST-Pakets ist allerdings, dass keine Trennung
zwischen Registry- und Repository-Aktor moglich ist. Auch ist es wegen unterschiedli-
cher Abhéngigkeiten nicht moglich, die Losung in einer Tomcat-Instanz zusammenzu-
fassen.

5.6. Zusammenfassung

In diesem Kapitel wurden frei erhéltliche Softwarekomponenten eingefiihrt, die fiir die
Implementierung eines XDS-Systems brauchbar scheinen. Neben den speziellen XDS-
Komponenten des OHF und der NIST, die jeweils nur Source- und Consumer-Aktor
bzw. Registry- und Repository-Aktor zur Verfiigung stellen, wurden auch die allgemei-
neren Komponenten Jackrabbit, ein System zur Speicherung hierarchischer Daten, und
freeb XML Registry, eine ebXML-RS-Implementierung, vorgestellt.
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6. Grobarchitektur

6.1. Gesamtsystem

Geméf der Anforderungsdefinition soll ein Gesamtsystem entstehen, welches die vier
XDS-Aktoren beinhaltet. Hierzu soll ein GUI-Client entwickelt werden, welcher die Funk-
tion eines Source- und Consumer-Aktors mit Hilfe der OHF-XDS-Implementierung reali-
siert. Zusétzlich wird eine Serverkomponente bendtigt, welche einen Registry- und einen
Repository-Aktor zur Verfiigung stellt. Abbildung 6.1 gibt einen Uberblick iiber die
Struktur des Gesamtsystems. Fiir die Serverkomponente stehen mehrere Entwurfsalter-
nativen zur Verfiigung, die in den folgenden Abschnitten diskutiert werden.

Grobarchitektur gesamt)

<<component>> <<component>>
< <OHF-XDS> > gl | ] XDS-Registry El
<<Aktor>>

<<component>> El Source

<<PROMFD>> . ‘ <<component>> E
GUI-Client <<component>> El XDS-Repository
<<OHF-XDS>> 0
<<Aktor>>

Consumer

Abbildung 6.1.: Grobarchitektur des Gesamtsystems

6.2. Entwurfsalternativen fiir das Serversubsystem

Das Serversubsystem soll die Funktion eines Registry- und Repository-Aktors iibernehmen.
Die Aufgaben hierfiir lassen sich im wesentlichen auf mehrere Schichten verteilen.

1) Zuerst wird eine Schicht benétigt, die die fiir XDS notwendigen SOAP-Schnittstellen
nach auflen hin anbietet.

2) Danach muss eine Schicht folgen, die die XDS-spezifische Funktionalitit, wie das
Uberpriifen der Metadaten auf ihre Giiltigkeit und das Abspeichern und Auffinden
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der Dateien (als Repository-Aktor) bzw. der Metadaten (als Registry-Aktor) an die
dritte Schicht delegiert. Dies kann entweder direkt durch Weitergabe der ebXML-
codierten Anfragen geschehen oder indirekt, indem die zweite Schicht die ebXML-
codierten Anfragen interpretiert und vor der Weitergabe geeignet aufbereitet. Diese
Schicht realisiert sozusagen die ,,Business Logic* der Anwendung.

3) Die dritte Schicht sollte eine Abstraktion des persistenten Speichersystems sein und
das persistente Abspeichern und Auffinden der Daten erleichtern. Idealerweise geht
die Schicht auf die strukturellen Anforderungen von XDS ein. Im folgenden wird
diese Schicht als Zugriffsschicht bezeichnet.

4) Zu guter letzt wird ein persistenter Datenspeicher benétigt, der die Daten, die
durch die dritte Schicht verarbeitet werden, jederzeit zuverléssig wieder zur Verfiigung
stellen kann. Dabei kann es sich zum Beispiel um eine Datenbank oder das Datei-
system handeln. Hier konnen auch mehrere verschiedene Systeme zum Einsatz
kommen, so wére es zum Beispiel eventuell sinnvoll die Metadaten in einer Da-
tenbank zu speichern, wihrend die eigentlichen Dateien, die der Repository-Aktor
verwaltet, einer einfacheren Implementierung wegen im Dateisystem abgelegt wer-
den.

Allgemein gehen die folgenden Abschnitte hauptséchlich auf die Realisierung des
Registry-Aktors ein, da dieser die eigentliche ,, Herausforderung® darstellt. Der Repository-
Aktor ist technisch dagegen relativ trivial zu implementieren, beschréankt sich seine Auf-
gabe doch weitgehend darauf, die multipart-MIME-codierten Dateien aus einer Anfrage
herauszultsen und persistent zu speichern bzw. diese Dateien auf Nachfrage wieder her-
auszugeben, was kein tieferes Wissen iiber die Struktur der ebXML/XDS-Anfragen erfor-
dert. Die wenigen notigen Eingriffe, beispielsweise das Hinzufiigen des Hash-Wertes oder
der URI zu den Metadaten lassen sich relativ leicht durch einfache XMIL-Operationen
umsetzen.

6.2.1. Realisierung mit Jackrabbit

Jackrabbit soll in diesem Entwurf als Schicht zwischen der XDS-spezifischen , Business
Logic* und dem persistenten Datenspeicher zum Einsatz kommen (siehe Abbildung 6.2).
Die Business-Logic-Schicht muss hierbei die ankommenden ebXML-Anfragen auswerten
und die Metadaten in entsprechende, selbst-definierte Jackrabbit-Knotentypen umwan-
deln und an Jackrabbit weitergeben. Suchanfragen miissen ebenfalls entsprechend kon-
vertiert werden.

Es wire nach diesem Entwurf also notwendig, einen Teil der ebRS-Spezifikation zu
implementieren (zumindest die Submit-Methode des Life-Cycle-Managers und den kom-
pletten Query-Manager), was wiederum bedeutet, ein System zu implementieren, das
grofle Teile der ebRIM-Spezifikation bzw. von ebXML im Allgemeinen umsetzt, um die
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Grobarchitektur Jackrabbit)

Schnittstellen jeweils L ___ - .
HTTP/SOAP  [I17_ .. -2~ <<component>> ]

<<Aktor>>
‘ <<component>> :].
<<PROMED> >
GUI-Client (Blackbox) [ |

XDS-spezifische Logik
Realisiert Aufgaben des Registry- sowie de
Repository-Aktors. Validiert Metadaten,

<<component>>
<<Aktor>>
XDS-spezifische Logik

2]

<<cdmponent>>
~  Jackrabbit

<<component>>
Persi D icher (D bank, Dateisy )

interpretiert ebXML-Anfragen zur Weitergabe
an Jackrabbit.

Abbildung 6.2.: Realisierung der Serverkomponente mit Jackrabbit

entsprechenden Anfragen interpretieren zu kénnen. Zudem wére es notig eine Kompo-
nente zu implementieren, die die ebRS-SQL-Anfragen in Jackrabbit-SQL- bzw. XPath-
Anfragen iibersetzt, um Suchanfragen iiberhaupt verarbeiten zu konnen und so alle
Anfragen des minimalen Anfragekatalogs zu unterstiitzen.

6.2.2. Realisierung mit freebXML

In Anbetracht des Aufwandes der fiir eine Implementierung des Serversubsystems auf
Basis von Jackrabbit notwendig wére, wurde von dieser Losung zugunsten der in diesem
Abschnitt beschriebenen Variante der Realisierung mit freebXML abgesehen.

Diese Variante der Realisierung sieht vor, OMAR statt Jackrabbit als Zugriffsschicht
zwischen der Business-Logik und einer Datenbank einzusetzen (Abbildung 6.3). Der
Vorteil ist, dass die Business-Logik nun nicht mehr in der Lage sein muss die ebXML-
codierten Anfragen interpretieren zu konnen. Es reicht aus, diese an die ebXML-Registry
weiterzureichen und die entsprechende Antwort an den Client zuriickzuliefern. Das XDS-
spezifische Uberpriifen der Metadaten ist technisch relativ einfach moglich, zum Beispiel
itber Validieren der ebXML-Anfrage gegen ein XML-Schema, sodass auch hierfiir kei-
ne spezielle Kenntnis von ebXML durch die Business-Logik-Schicht notwendig ist. Da
OMAR SQL-Suchanfragen geméfi ebRS-Standard verarbeiten kann, unterstiitzt die Re-
gistry dadurch automatisch alle Anfragen des minimalen Anfragekatalogs von XDS.

Es ist jedoch notwendig die Registry entsprechend zu initialisieren, d.h. die von XDS
verwendeten Datentypen in der Registry anzulegen; siche hierfiir Kapitel 4.1.
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Grobarchitektur freebXML Registry)

Schnittstellen jeweils
HTTP/SOAP [ It

<<component>>
<<Aktor>>
XDS-spezifische Logik

<<component>>
<<Aktor>>
XDS-spezifische Logik

8] 8]

{_|
<<component>>
| freebXML Registry (>=3.0)
HTTP/Web

<<component>> gl <<component>> gl
Persi D peicher (DB) Dateisystem

g]

<<component>>
<<PROMED> >
GUI-Client (Blackbox)

zIm

”
G

Realisiert Aufgabe des Repository-Aktors,
Validiert Metadaten als Registry-Aktor,
Weitergabe der ebXML-Anfragen an
freebXML Registry

:

3]

<<component>>
Registry-Browser

<<component>> &
Web-Browser

Abbildung 6.3.: Realisierung der Serverkomponente mit der freebXML-Registry

6.2.3. Realisierung mit NIST-Komponenten

Trotz der Erleichterungen, die der Einsatz der freebXML-Variante mit sich bringt, ist
einiger Aufwand notig, um die Schnittstellen und Geschéftslogik fiir XDS zu entwickeln.
Dies hat letztendlich dazu gefiihrt, dass das Serversubsystem mit Hilfe der Komponenten
von NIST aufgebaut wurde.

Der Ansatz der NIST (Abbildung 6.4) ist abgesehen von Versionsunterschieden sehr
ghnlich zu der im vorherigen Abschnitt beschriebenen Losung. So setzt auch diese Imple-
mentierung, wie bereits im vorherigen Kapitel erwéhnt, auf eine freebXML-Registry zur
Datenspeicherung. Die XDS-spezifische Uberpriifung der Metadaten lésst sich iiber eine
XML-Datei relativ frei konfigurieren. So ist es unter anderem moglich, eine bestimm-
te Menge an erlaubten Werten fiir die einzelnen Codierungs-Attribute (zum Beispiel
formatCode) der XDS-Datentypen vorzugeben, auf deren Einhaltung der Aktor dann
alle eingehenden Metadaten entsprechend priift.

6.3. Zusammenfassung

Am Anfang dieses Kapitels wurde ein Entwurf eines XDS-Gesamtsystems vorgestellt, der
den in Kapitel 4 erarbeiteten Anforderungen entspricht sowie der Entwurf eines GUI-
Clients grob umrissen. Zusétzlich wurden drei unterschiedliche Ansétze zur Realisierung
eines XDS-Server-Referenzsystems diskutiert. Eine anfinglich angedachte Realisierung
mittels Jackrabbit schied wegen zu grofien Abhéngigkeiten des XDS-Profils zu verschie-
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Grobarchitektur NIST—Serverkomponenten)

Schnittstellen jeweils
HTTP/SOAP

<<component>>
<<Aktor>>
Repository  XDS-spezifische "Business Logic"

Registry

7

<<component>> G}
<<PROMED> > ]

GUI-Client (Blackbox) <<component>>

freebXML Registry (2.1)

Realisiert Aufgabe des Repository-Aktors,
Validiert Metadaten als Registry-Aktor,
Weitergabe der ebXML-Anfragen an
freebXML Registry

<<component>>
PostgreSQL

Abbildung 6.4.: Realisierung der Serverkomponente mit NIST-Komponenten

denen ebXML-Technologien aus. Auch der Losungsansatz, dies durch den Einsatz einer
ebXML-Registry-Implementierung zu kompensieren, erwies sich als nicht umsetzbar,
hétte doch der hohe funktionale, XDS-spezifische Anteil an der Implementierung den
Rahmen dieser Arbeit iiberstiegen. Schlussendlich zeigte sich die freie Implementierung
der NIST als die tragfahigste Losung fiir das geplante XDS-System.
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7. Systementwurf

7.1. Uberblick

Dieses Kapitel beschreibt den Entwurf der Einzelkomponenten des XDS-Referenzsystems.
Dem Systementwurf liegt dabei die Grobarchitektur aus Abbildung 7.1 zu Grunde. Das
Server-Referenzsystem, d.h. der XDS-Registry- und XDS-Repository-Aktor, wird hier-
bei durch den Einsatz der freien NIST-Komponenten realisiert, wiahrend der GUI-Client
das freie Open-Health-Framework zur Umsetzung der XDS-spezifischen Funktionen, also
des XDS-Source- und XDS-Consumer-Aktors, nutzt.

Finales XDS-System J

Schnittstellen jeweils
HTTP/SOAP

T :::: g . <<component>>
< || Registry P N a
|_| Repository XDS-spezifische Logik
1

|
<<component>>
freebXML Registry (2.1)

<<component>> o]
<<OHF-XDS> > |
<<Aktor>>
<<component>> El Source
<<PROMED>>
GUI-Client

<<component>> o]
<<OHF-XDS>> ™|

<<Aktor>>
Consumer

<<component>>
PostgreSQL

J

Abbildung 7.1.: Finaler Entwurf des XDS-Referenzsystems

7.2. GUI-Client

Der GUI-Client wird in Java entwickelt, um die Anwendung unabhéngig von einer be-
stimmten Plattform zu halten und um die Verwendung der OHF-Komponente zu erleich-
tern. Um fiir die Zukunft sowohl eine leichte Weiterentwickelbarkeit des Clients, als auch
eine Austauschbarkeit der XDS-Implementierung zu garantieren, stand eine moglichst
lose Kopplung aller verwendeter Komponenten im Vordergrund. Dies fiihrte zu einer
Reihe von Entwurfsentscheidungen, die in den folgenden Kapiteln nédher erldutert wer-
den.
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7.2. GUI-Client

Abbildung 7.2 zeigt die Architektur des GUI-Clients im Uberblick. Das untere Package
(xdsclient) enthilt die eigentliche Client-Logik, wihrend das obere Package common. -
xds.actors die Schnittstellen zu OHF kapselt. Bei den im Package common.xds.actors
abgebildeten Schnittstellen handelt es sich jedoch nicht um die von OHF angebotenen,
sondern um die von dem Client angeforderten Schnittstellen; siehe hierzu Kapitel 7.2.1.
Das Package xdsclient enthélt im Wesentlichen die Klassen der Oberfliche (rechts im
Package gui), den zentralen Controller in Form der Schnittstelle XDSClientController,
seine Implementierung XDSClientControllerImpl sowie die Command-Klassen fiir die
eigentliche Geschéftslogik im Package deferredTask (in der Abbildung links).

7.2.1. Schnittstellen zu OHF

Angeforderte vs. angebotene Schnittstellen)

actors

<<Interface>>
XDSConsumerAdaptor

+setRegistry(val : String) : void

+setRegistry(registryURI : URI) : void

+getDocumentsByPatientlD(registry : XDSRegistryConfiguration, data : DocumentSearchData) : ArrayList<MedicalDocument>
+saveDocumentToFilename(doc : MedicalDocument, file : File) : void

A

impf
1
XDSConsumerAdaptorimpl

-registry : URI

-xdsConsumer : Consumer

+setRegistry(val : String) : void

+setRegistry(registryURI : URI) : void

+getDocumentsByPatientlD(registry : XDSRegistryConfiguration, data : DocumentSearchData) : ArrayList<MedicalDocument>
+saveDocumentToFilename(doc : MedicalDocument, file : File) : void

O

ohf|

Consumer

+Consumer(regURI : URI)

+query(q : Query, returnReferencesOnly : boolean) : XDSQueryResponseType
+query(sqlQueryString : String, returnReferencesOnly : boolean) : Element
+retrieveDocument(uri : String, patientld : CX, documentUniqueld : String) : InputStream

Abbildung 7.3.: Uberbriickung zwischen angeforderter und angebotener Schnittstelle mit
Hilfe eines Adapter am Beispiel der XDS-Consumer-Komponente

Die Schnittstellen, die OHF fiir die beiden Aktoren Source und Consumer bereitstellt
sind eher technisch orientiert. So stellt der Consumer beispielsweise eine Methode query,
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die einen Parameter vom Typ Query besitzt, der die eigentliche Suchanfrage bestimmt
(sieche Abbildung 7.3, untere Schnittstelle). Von Seiten des GUI-Clients sind jedoch
eher Use-Case-orientierte Schnittstellen gewiinscht, d.h. der Consumer sollte Metho-
den anbieten, die den minimalen Anfragekatalog realisieren, zum Beispiel eine Metho-
de getDocumentsByPatientID, um alle Dokumente zu einem bestimmten Patienten zu
finden. Ahnliches gilt natiirlich auch fiir die Schnittstelle des Source-Aktors. Dieser Um-
stand sowie der Wunsch, den Client moglichst unabhéngig von einer speziellen OHF-
Implementierung zu halten, fithrte zum Entwurf zweier eigener Schnittstellen, die jeweils
die Funktionen des Source- und Consumer-Aktors abbilden. Die Vermittlung zwischen
diesen Client-spezifischen, angeforderten Schnittstellen und den von OHF angebotenen
Schnittstellen vermitteln zwei Adapter-Komponenten (vgl. Adapter-Muster, [GHJV95],
S. 139 und [Sie04], S. 68). So lassen sich durch Austausch der Adapter auch die zu
Grunde liegenden Aktor-Implementierungen von OHF durch andere ersetzen.

Abbildung 7.3 zeigt oben die angeforderte Schnittstelle XDSConsumerAdaptor, un-
ten die durch OHF angebotene Schnittstelle Consumer sowie die Adapter-Komponente
(mittig im Package impl), die zwischen beiden vermittelt, indem sie die angeforder-
te Schnittstelle implementiert und die angebotene Schnittstelle der Fremd-Komponente
aggregiert.

Um weitere Unabhéngigkeit zu schaffen, kommen client-seitig bis zum Adapter keine
OHF-spezifischen Datenobjekte zur Codierung der Metadaten zum Einsatz bzw. werden
diese in Transferobjekten gekapselt. Unterstiitzt eine neue Implementierung keine OHF-
Datenobjekte, so ldasst sich dies durch Neuimplementierung der Transferobjekte bzw.
notfalls auch durch Transformation der Daten im Adapter beheben.

7.2.2. GUI-Entwurfsmuster

Auch bei der Entwicklung der eigentlichen GUI-Anwendung war eine moglichst ge-
ringe Kopplung der Komponenten in Hinsicht auf eine leichte Erweiterbarkeit wich-
tig. Grundsétzlich orientiert sich die Architektur des GUI-Client in dieser Hinsicht am
Model-View-Controller-Muster (MVC, vgl. [Fow03], S. 125). MVC bedeutet prinzipi-
ell die Einfiihrung von drei Komponenten, ndmlich dem Model, das die eigentliche
Geschiftslogik enthélt, dem View, also der Anzeigekomponente, und dem Controller,
der den Kontrollfluss der Anwendung steuert, indem er auf Grund des Zustands der An-
wendung und dem aufgetretenen Ereignis (in der Regel eine Benutzereingabe, wie das
Anklicken einer Schaltfliche) bestimmte Funktionen ausfithrt. Theoretisch wéren nun
also Event-Objekte notig, die bestimmte auftretende Ereignisse codieren, sodass bei-
spielsweise die View-Komponente ein ganz bestimmtes Event-Objekt an den Controller
iibergibt, wenn der Benutzer eine bestimmte Schaltfliche driickt. Da der GUI-Client
Swing bzw. das AWT-Framework zur Realisierung der Anzeigen einsetzt, wéire es na-
heliegend, die in diesem Framework bereits vorhandenen Event-Objekte auch fiir die
Signalisierung in Richtung Anwendungscontroller zu verwenden. Das AWT-Framework
stellt eine Basisklasse zur Verfiigung, die bereits bestimmte Attribute enthélt. Die Event-
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Objekte fiir die verschiedenen Ereignisse und Komponenten, die diese auslosen, sind
Instanzen von Klassen, die von dieser Basisklasse abgeleitet sind. So erzeugt beispiels-
weise das Anklicken einer Schaltfliche eine Event-Objekt-Instanz einer anderen Klasse,
als das Anwéhlen eines Elements in einer Listenansicht. Gemeinsam sollte aber allen
Klassen sein, dass sie von der Basisklasse AWTEvent abgeleitet sind und somit alle eine
numerische ID besitzen, die das Ereignis identifiziert. Nun ist es aber leider so, dass
die Klassen bestimmter Ereignisse bestimmter Elemente nicht von der Klasse AWTEvent
abgeleitet sind, sondern von deren Basisklasse EventObject, welche iiber keinen nu-
merischen Identifikator verfiigt. Somit ist im Controller nicht mehr einfach feststellbar,
welches Ereignis aufgetreten ist und welche Funktion nun ausgefiihrt werden sollte. Es
wére nun also notig, eigene Event-Klassen zu implementieren, die jeweils bestimmte
Ereignisse darstellen, was eine erhebliche Anzahl an Klassen bedeuten wiirde. In Anbe-
tracht des geringen Funktionsumfangs des GUI-Clients wurde deshalb entschieden, dass
die View-Komponente direkt, je nach Ereignis, eine bestimmte Funktion des Controllers
aufruft, anstatt ein Event-Objekt an diesen zu iibergeben. So ist der bei einer Aktion aus-
zufithrende Code nach wie vor beim Controller hinterlegt, jedoch findet das ,, Wiring®,
also welche Funktion am Controller aufgerufen werden soll, in der View-Komponente
statt.

Die eigentliche Geschéftslogik wurde zur leichteren Austausch- und Erweiterbarkeit
iiber das Command-Muster implementiert (siche Command-Muster, [GHJV95], S. 233).
Dies bedeutet, dass die eigentliche Funktionalitét jeweils in einer spezialisierten Klasse
ausprogrammiert ist, wobei alle Klassen eine gemeinsame Basisklasse besitzen bzw. eine
gemeinsame Schnittstelle implementieren und die Ausfithrung unabhéngig von der kon-
kreten Klasse iiber eine gleichlautende Methode anzustofen ist. Aulerdem ermoglicht es
der Einsatz des Command-Musters die in einem Command-Objekt gekapselte Logik je-
weils in einem neuen Hintergrundprozess auszufithren. Dies geschieht im Falle des GUI-
Clients durch den XDSClientConstroller, der iiber die executeTask-Methode einen
neuen Thread fiir das iibergebene Command-Objekt startet und dessen Logik ausfiihrt.
Auf diese Weise ist die eigentliche Geschéftslogik von der Oberfliche entkoppelt und
blockiert diese nicht.

7.3. Server-Referenzsystem

Das Server-Referenzsystem setzt auf die freie Implementierung der NIST. Dieses rea-
lisiert, wie bereits beschrieben, einen XDS-Registry- und einen XDS-Repository-Aktor
auf Basis von Axis2 und einer freebXML-Registry, wobei diese Komponenten jeweils in
einer eigenen Tomcat-Instanz betrieben werden. Die Axis2-Komponente realisiert die
XDS-spezifische Funktionalitét, wie das Validieren der Metadaten oder die Repository-
Logik, d.h. das Abspeichern und Ausliefern von Dokumenten. Der Registry-Aktor greift
zur persistenten Speicherung und zur Beantwortung von Suchanfragen auf eine Instanz
der freebXML-Registry zuriick. Diese setzt auf eine PostgreSQL-Datenbank auf, die die
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eigentliche Speicherung iibernimmt. Das Datenbankschema ist hierbei so angelegt, dass
jede ebRIM-Metadaten-Klasse in einer eigenen Relation abgebildet wird. Siehe Abbil-
dung A.2 im Anhang fiir eine Représentation des Schemas als E/R-Diagramm.

Die Speicherung der eigentlichen Dokumente durch den Repository-Aktor erfolgt im
Dateisystem, genauer im webapps/RO0T/Repository-Verzeichnis der Tomcat-Instanz,
welches iiber die HTTP-Schnittstelle von auflen erreichbar ist. Dort werden die Do-
kumente jeweils in einer Datei gespeichert, deren Name dem uniqueId-Attribut des
Dokuments entspricht; die jeweilige Dateiendung wird nach dem mimeType-Attribut des
Dokuments bestimmt. Das URI-Attribut, welches der Repository-Aktor den Metada-
ten beim Einstellen der Dokumente zuweist, zeigt dann auch direkt auf diese Datei.
Hieriiber werden die Dokumente von einem Document-Consumer-Aktor im Rahmen ei-
ner Retrieve-Document-Transaktion durch eine normale HTTP-GET-Anfrage abgerufen.

7.4. Remodularisierung von OHF

Da OHF unter anderem zur Abbildung der XDS-Metadaten auf das Eclipse-Modeling-
Framework zuriickgreift, bestehen natiirlich einige Abhéngigkeiten zu dessen Implemen-
tierung. Ebenso bestehen Abhéngigkeiten zu weiteren Komponenten von OHF. Diese
Abhéngigkeiten haben ihrerseits wieder Abhéngigkeiten zu Paketen aus OHF und EMF.
Zusétzlich bestehen weitere Abhéingigkeiten zu Komponenten zur XML-Verarbeitung
und zu einer Logger-Komponente. Dies macht es einerseits schon schwierig, die zum Be-
trieb beider Aktoren notigen Abhéngigkeiten zu bestimmten. Andererseits ist es fraglich,
ob angesichts der Vielzahl an Abhéngigkeiten die Herauslosung eines Aktors die Zahl
der Abhéngigkeiten iiberhaupt signifikant reduziert.

7.5. Zusammenfassung

In diesem Kapitel wurde die Architektur des GUI-Clients sowie des Server-Referenz-
systems weiter ausgearbeitet. Neben der Modularisierung des GUI-Clients und die Be-
weggriinde dafiir, wurden auch die zum Einsatz kommenden Entwurfsmuster Model-
View-Controller und Command erldutert. Auch Aufbau und Zusammenspiel der NIST-
Komponenten, die als Server-Referenzsystem zum FEinsatz kommen, wurde erlautert.
Zusétzlich wurde auch die Modularisierbarkeit des Open-Health-Frameworks untersucht.
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8. Technische Umsetzung

8.1. Uberblick

Dieses Kapitel beschreibt aufgetretene Probleme und best-practices im Umgang mit den
eingesetzten Softwarekomponenten sowie weitergehende technische Details zur Imple-
mentierung eines XDS-Systems.

8.2. Anmerkungen zum Einsatz der
OHF-XDS-Komponenten

Aus dem praktischen Einsatz der OHF-XDS-Komponenten ergeben sich einige An-
merkungen zur Verwendung der in Kapitel 5.2 genannten Typen. So ist bei CX dar-
auf zu achten, dass fiir jede Zuweisung zu unterschiedlichen DocumentEntryType- und
SubmissionSetType-Objekten ein neues CX-Objekt verwendet wird (d.h. es muss zumin-
dest explizit kopiert/geklont werden). Ein erneutes Zuweisen eines bereits an anderer
Stelle referenzierten CX-Objekts fithrt nicht zum Kopieren der Daten, sondern zur Ver-
schiebung an die neue Stelle (dies ergibt sich aus der spéteren Serialisierung zu XML).
Das Beispiel in Listing 8.1 verdeutlicht das Problem. Wiirde man stattdessen in Zeile
18 subset.setPatientId(docPatientId); schreiben, hétte dies zur Folge, dass in der
sich ergebenden ebRS-Anfrage die Patienten-ID nur im Submission-Set hinterlegt wire,
jedoch nicht bei den Dokument-Metadaten.

// txnData ist ein SubmitTransactionData—Objekt

DocumentEntryType docEntry = txnData.getDocumentEntry (
docEntryUUID ) ;

CX docPatientld = Hl7v2Factory .eINSTANCE. createCX () ;

docPatientlId.setIdNumber (...) ;

docEntry.setPatientld (docPatientld);
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CX submissionSetPatientld = HI7v2Factory .eINSTANCE. createCX () ;
submissionSetPatientld.setldNumber (...) ;

SubmissionSetType subset = txnData.getSubmissionSet () ;
// falsch wére hier subset.setPatientld(docPatientId) ;!
subset .setPatientld (submissionSetPatientld);

Listing 8.1: Korrekte Verwendung des CX-Objekts

Die nicht explizit dokumentierte korrekte Verwendung von InternationalStringType-
und LocalizedStringType-Objekten zeigt Listing 8.2.

InternationalStringType is = MetadataFactory.eINSTANCE.
createlnternationalStringType () ;

LocalizedStringType ls = MetadataFactory .eINSTANCE.
createLocalizedStringType () ;

Is.setCharset (" utf —8");

Is.setLang ("en”);

Is.setValue (” Hello World!”) ;

is.getLocalizedString ().add(1ls);

Listing 8.2: Korrekte Verwendung von InternationalStringType- und
LocalizedStringType-Objekten

Allgemein ist zu beachten, dass bei vielen XDS-Objekten, gerade aber bei Anfra-
geergebnissen, eine Typumwandlung notwendig ist, da meist nicht spezifische XDS-
Objekte, sondern generische EMF-Objekte von Methoden zuriickgeliefert werden. Dies
ist auch der Tatsache geschuldet, dass zum jetzigen Zeitpunkt die von OHF verwendeten
EMF-Objekte, beispielsweise die an vielen Stellen zum Einsatz kommende EList, keine
Generics-Unterstiitzung bieten.

8.3. Analyse der OHF-XDS-Anfragen

Das Open-Health-Framework bietet insgesamt wenig Unterstiitzung zur Fehlersuche auf
Verbindungsebene, da keine Moglichkeit bekannt ist, die erzeugten XDS-Anfragen und
Antworten direkt und ungefiltert durch OHF ausgeben zu lassen. Im Zuge dieser Ar-
beit wurde deshalb auf das Netzwerk-Analyseprogramm ,, Wireshark®, welches direkt
die Kommunikation auf einer Netzwerkschnittstelle mitschneiden kann, zuriickgegriffen,
um feststellen zu konnen, auf welche Weise welche Daten von OHF zu einer Anfrage zu-
sammengebaut werden und wie ein XDS-Repository- bzw. ein XDS-Registry-Aktor auf
diese reagiert. Gerade im Anfangsstadium, in dem es noch einige Verbindungsprobleme
zwischen dem GUI-Client auf OHF-Basis und den NIST-Komponenten gab, war dies
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ein hilfreiches Werkzeug zur Fehlerdiagnose. Auch spéter war Wireshark von Nutzem,
ermoglichte es doch, die Abbildung des XDS-Datenmodells auf ebXML-Konstrukte ge-
nauer zu analysieren. Hierbei entstanden auch die Mitschnitte einer Query-Registry- und
einer Provide-and-Registry-Document-Set-Anfrage, die als Listing B.1 bzw. Listing B.2
im Anhang zu finden sind.
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9. Reflektion und Erkenntnisgewinne

9.1. Zusammenfassung der Ergebnisse

Diese Arbeit hat Moglichkeiten zum Entwurf und zur Realisierung eines exemplarischen
XDS-Systems, welches zum Test und zur Evaluation von XDS-Komponenten einsetzbar
ist, aufgezeigt. Nach Erorterung des XDS-Profils und der grundlegenden Technologi-
en, die im Rahmen von XDS zum Einsatz kommen, wurden die Anforderungen an ein
XDS-System geméafl Spezifikation zusammengestellt. Zuséitzlich wurden die speziellen
Anforderungen der Testumgebung spezifiziert.

An Hand dieser Anforderungsdefinition wurde das Open-Health-Framework auf Um-
fang und Tauglichkeit hin {iberpriift. Dieses Framework erwies sich grundsétzlich als
tauglich und unterstiitzt weitgehend alle definierten Anforderungen des XDS-Profils.
Bei der Evaluation stellte sich jedoch heraus, dass nur Implementierungen der Client-
seitigen Aktoren des XDS-Profils in OHF enthalten sind. Darauthin wurden mehrere
Entwurfsalternativen fiir die Serverkomponente ausgearbeitet.

Der Einsatz von Jackrabbit schien viel versprechend im Hinblick auf die Unterstiitzung
hierarchischer Daten. Auf Grund des hohen Aufwands, der in die Entwicklung des not-
wendigen Adapters zur Umsetzung der ebXML-Anfragen auf Jackrabbit hétte investiert
werden miissen, wurde diese Alternative nicht realisiert.

Der darauf folgende Ansatz, eine fertige ebXML-Registry-Implementierung einzuset-
zen, erwies sich als erfolgreicher. Letztendlich wurde auf die frei verfiigharen Kompo-
nenten der NIST zuriickgegriffen, die einen XDS-Registry- und XDS-Repository-Aktor
enthalten, deren Architektur nach genau diesem Ansatz entworfen ist.

Zusammen mit dem GUI-Client auf Basis von OHF, dessen Anforderungen und des-
sen Entwurf ebenfalls als Teil dieser Arbeit dokumentiert sind, ergibt sich so ein funk-
tionsfahiges XDS-System, mit dem weitere Komponenten anderer Hersteller getestet
werden koénnen.

9.2. Weiterfilhrende Aufgaben

Das im Rahmen dieser Arbeit entstandene XDS-System stellt die grundlegenden Funk-
tionen zum Austausch von Dokumenten bereit. So lassen sich Dokumente in das zen-
trale Repository einstellen sowie per Suchanfragen an den Registry-Aktor auffinden und
wieder vom Repository-Aktor abrufen. Das XDS-Profil definiert dariiber hinaus jedoch
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noch weitere Funktionen und Elemente. So bietet der GUI-Client momentan beispiels-
weise nicht die M6glichkeit, mehrere Dokumente pro Vorgang abzuschicken, Dokumente
in Ordnern zu organisieren oder bereits im System vorhandene Dokumente zu referen-
zieren. Auch lédsst sich momentan nur nach Dokumenten an Hand der Patienten-1D
suchen. Auf langere Sicht wire es interessant hier weitere Funktionen in den GUI-Client
zu integrieren.

Auf Seiten der Serverkomponente konnte die Implementierung der NIST einer ge-
naueren Untersuchung hinsichtlich ihrer Modularisierbarkeit unterzogen werden, um die
Aktoren zum Beispiel auf getrennten Knoten zu betreiben oder um den Einsatz mehrerer
Repository-Aktoren zu ermoglichen.
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Glossar

Affinity Domain .... Eine Gruppe von medizinischen Versorgungseinrichtungen, die
auf der Basis von gemeinsamen Richtlinien zusammenarbeiten
und sich gegebenenfalls auch Infrastruktur teilen, zum Beispiel
ein Krankenhausverbund, Abteilungen innerhalb eines Kranken-
hauses oder mehrere Krankenhéuser und niedergelassene Arzte
innerhalb einer Region.

ATNA ... .. Audit Trail and Node Authentication, ein IHE-Profil.

DICOM ............ Digital Imaging and Communications in Medicine. Fin medizini-
sches Bildformat.

ebXML ............. Electronic Business using eXtensible Markup Language, http:
//www.ebxml .org/

ebXML RIM ........ eb XML Registry Information Model

ebXML RS ......... eb XML Registry Services

HL7 CDA .......... HL7 Clinical Document Architecture. XML-basierte Auszeichnungs-
sprache zur Beschreibung von medizinischen Dokumenten.

IHE ................ ‘Integrating the Health Enterprise’ ist eine Initiative von Medi-

zinern und Wirtschaft mit dem Ziel, die Zusammenarbeit zwi-
schen Computersystemen im medizinischen Umfeld, z.B. durch

die Einfithrung von Standards wie HL7 oder DICOM, zu verbes-
sern. http://www.ihe.net

NIST ... National Institute for Standards and Technology

OASIS .............. Organization for the Advancement of Structured Information Stan-
dards, http://www.oasis-open.org/

OHF ............... Open Health Framework

OHT ............... Open Health Tools

OID ................ Object Identifier

PDQ ... Patient Demographics Query, ein IHE-Profil.

PIX ... . Patient Identifier Cross-Referencing, ein IHE-Profil.

SOAP .............. Simple Object Access Protocol

SSL ..o Secure Socket Layer

UN/CEFACT ....... United Nations Centre for Trade Facilitation and Electronic Busi-
ness, http://www.unece.org/

URI ................ Uniform Resource Identifier

UUID .............. Universally Unique Identifier

XDS ... Cross-Enterprise Document Sharing, ein IHE-Profil.
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A. Weitere Tabellen und Abbildungen

A.1. XDS-Metadaten-Klassen

Die Tabellen in diesem Kapitel beschreiben einige ausgewéhlte Attribute zu jeder XDS-
Metadaten-Klasse. Hierbei gelten jeweils fiir die Spalte Flag die in Tabelle A.1 auf-

gefithrten Abkiirzungen.

Abkiirzung

Bedeutung

C

Computed: Der Wert wird von einem der be-
teiligten Aktoren automatisch festgelegt.

R Required: Der Wert muss vom Benutzer an-
gegeben werden.
O Optional: Die Angabe des Wertes ist optio-
nal.
Tabelle A.1.: Bedeutung der Spalte Flag

Name Flag | Datentyp Bemerkung

author O | zusammengesetzt | Mogliche Subattribute: au-
thorInstitution, authorPer-
son, authorRole, authorSpe-
ciality

availabilityStatus C Bei erfolgreichem Anlegen
wird der Wert ‘Approved’
durch den Registry-Aktor
zugewiesen.

classCode R Werte Affinity-Domain-
spezifisch

classCodeDisplayName R Werte Affinity-Domain-
spezifisch

comments O

confidentialityCode R Werte Affinity-Domain-
spezifisch

creationTime R | DTM
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Tabelle A.2 — Fortsetzung von vorheriger Seite

Name Flag | Datentyp Bemerkung

entryUUID C | UUID durch Source-, Registry-
oder Repository-Aktor
zugewiesener interner,
technischer Schliissel

formatCode R Werte Affinity-Domain-
spezifisch

hash C | SHA1-Hash wird durch den Repository-
Aktor errechnet

healthcareFacility- R Werte Affinity-Domain-

TypeCode spezifisch

healthcareFacility- R Werte Affinity-Domain-

TypeCodeDisplayName spezifisch

languageCode R

mimeType R

patientId R | CX

practiceSettingCode R Werte Affinity-Domain-
spezifisch

practiceSettingCode- R Werte Affinity-Domain-

DisplayName spezifisch

serviceStartTime R | DTM

serviceStopTime R | DTM

size C | Integer wird durch den Repository-
Aktor berechnet

sourcePatientId R | CX Patienten-Id aus der
Doméne des Document-
Source-Aktors

sourcePatientInfo R demographische Informatio-
nen iiber den Patienten

title O

typeCode R Werte Affinity-Domain-
spezifisch

typeCodeDisplayName R Werte Affinity-Domain-
spezifisch

uniqueld R | OID externer, global eindeutiger
Schliissel

URI C | URI Adresse, von der das Doku-
ment bezogen werden kann

o8
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Name Flag | Datentyp Bemerkung
availabilityStatus C Bei erfolgreichem Anlegen wird der
Wert ‘Approved’ durch den Registry-
Aktor zugewiesen.
codeList R | mehrwertig | Werte Affinity-Domain-spezifisch
codeDisplayNamelList R | mehrwertig | Werte Affinity-Domain-spezifisch
comments O
entryUUID C | UUID durch  Source-,  Registry-  oder
Repository-Aktor  zugewiesener —in-
terner, technischer Schliissel
lastUpdateTime C | DTM wird durch den Registry-Aktor zuge-
wiesen
patientld R | CX
title O
uniqueld R | OID externer, global eindeutiger Schliissel
Tabelle A.3.: XDSFolder-Attribute
Name Flag | Datentyp | Bemerkung
targetObject R | UUID Das  Zielobjekt der  Assoziation,
abhéngig vom Typ der Assoziation.
sourceObject R | UUID Das Quellobjekt der Assoziation,
abhéngig vom Typ der Assoziation
associationType | R Der Typ der Assoziation.

Tabelle A.4.: Association-Attribute
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Name Flag | Datentyp Bemerkung
author O | zusammen- | Mogliche Subattribute: au-
gesetzt thorInstitution, authorPer-

son, authorRole, authorSpe-
ciality

availabilityStatus C Bei erfolgreichem Anlegen
wird der Wert ‘Approved’
durch den Registry-Aktor
zugewiesen.

comments O

contentTypeCode R Werte Affinity-Domain-
spezifisch

content TypeCodeDisplayName | R Werte Affinity-Domain-
spezifisch

entryUUID C | UUID durch Source-, Registry-
oder Repository-Aktor
zugewiesener interner,
technischer Schliissel

patientld R | CX

sourceld R | OID Identifikator der Instanz des
Document-Source-Aktors

submissionTime R | DTM Zeitpunkt der FErstellung
des XDSSubmissionSet-
Objekts durch den Source-
Aktor

title O

uniqueld R | OID externer, global eindeutiger
Schliissel

Tabelle A.5.: XDSSubmissionSet-Attribute

60



A. Weitere Tabellen und Abbildungen

A.2. UUIDs der XDS-Datentypen und Attribute

UUID

Name

Typ

urn:uuid:ab4d6aab-d40d-
4319-88¢5-b4633d873bdd
urn:uuid:6bbaeala-874d-
4603-a4bc-96a0a7b38446
urn:uuid:7edca82f-054d-
4712-a032-9b2a5b5186¢1
urn:uuid:41a5887{-8865-
4c09-adf7-e362475b143a
urn:uuid:58a6f841-87b3-
4a3e-92fd-a8ffeff98427
urn:uuid:d9d542{3-6¢c4-
48b6-8870-ea235fbc94c2
urn:uuid:917dc511-f7da-
4417-8664-de25b34d3def

XDSSubmissionSet
XDSSubmissionSet.patientld
XDSDocumentEntry
XDSDocumentEntry.classCode
XDSDocumentEntry.patientId
XDSFolder

APND

ClassificationNode
External Identifier
ClassificationNode
ExternalClassification-
Scheme
Externalldentifier

ClassificationNode

ClassificationNode

Tabelle A.6.: Auswahl von UUIDs fiir XDS-Datentypen und Attribute
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A.3. Abbildung der XDS-Metadatentypen in OHF

Die folgende Abbildung zeigt die Abbildung weiterer XDS-Metadatentypen in OHF.
Selbstversténdlich existieren noch einige weitere Typen, unter anderem ein Package zu
HL7, welches speziell die dort definierten Typen wie zum Beispiel CX abbildet.

OHF-Metadaten-Abbild ung)

<<Interface> > <<Interface> >
AuthorType CodedMetadataType
+getAuthorinstitution() : EList +getCode() : String
+getAuthorPerson() : XCN +setCode(value : String) : void
+setAuthorPerson(value : XCN) : void +getDisplayName() : InternationalStringType
+getAuthorRole() : EList +setDisplayName(value : InternationalStringType) : void
+getAuthorSpeciality() : EList +getSchemeName() : String

+setSchemeName(value : String) : void
+getSchemeUUID() : String
<<Interface>> +setSchemeUUID(value : String) : void

InternationalStringType

+getGroup() : FeatureMap _
+getlocalizedString() : EList AvailabilityStatusType

+SUBMITTED : int = 0

+APPROVED : int = 1

+ DEPRECATED : int = 2

+WITHDRAWN : int = 3

- +SUBMITTED_LITERAL : AvailabilityStatusType = new Avail..
+gerCharset() : Object , +APPROVED_LITERAL : AvailabilityStatusType = new Avail...
COHChErGHvEE - Dl S veld + DEPRECATED_LITERAL : AvailabilityStatusType = new Av...
IR CUETRI Y STl +WITHDRAWN_LITERAL : AvailabilityStatusType = new Av...
+isSetCharset() : boolean “VALUES_ARRAY : AvailabilityStatusType[] = new Availabil...

<<Interface> >
LocalizedStringType

HEEAGE) - St SUBMITTED_LITERAL
+setLang(value : String) : void APPROVED LITERAL ’
TUBSEIE() 5 Ve E] DEPRECATED_LITERAL,
+isSetLang() : boolean WITHDRAWN LITERAL
+getValue() : String } - ’

+setValue(value : String) : void

+VALUES : List = Collections.unmodifiableList(Arrays.asLi..

+get(literal : String) : AvailabilityStatus Type
+getByName(name : String) : AvailabilityStatusType
+get(value : int) : AvailabilityStatusType

-AvailabilityStatus Type(value : int, name : String, literal : St..

Abbildung A.1.: Abbildung weiterer Metadatentypen in OHF
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A.4. Schema der NIST-Datenbank

Abbildung A.2 zeigt das Schema der PostgreSQL-Datenbank, die innerhalb der NIST-
Registry-Komponente zur Speicherung der Metadaten zum Einsatz kommt. Hierbei wird
jede ebXML-Metadaten-Klasse in einer eigenen Relation abgebildet.

classificationnode extrinsicobject slot
PK,14 |id PK,12 |id PK sequenceid
] PK,12 | name
accesscontrolpolicy accesscontrolpolicy PK,I1 | parent
objecttype objecttype
12 code exp_lratlon i slottype
11 parent majorversion value
13 path minorversion
stability
" status
X userversion description
registrypackage isopaque PK.I2 lan
PK,1 |id mimetype PK,I1,12 | value
PK parent
accesscontrolpolicy
objecttype " o charset
expiration externalidentifier
majorversion PK,I12 |id
minorversion — name_
stability accesscontrolpolicy
. PK,12 lang
staws objecttype PK,I2,1 | value
userversion il registryobject PK parent
identificationscheme
value charset
classscheme
PK,1 |id association
accesscontrolpolicy PK/4 |id
objecttype .
expiration zg;::;?;sgtrolpollcy
majorversion I
minorversion 13 assocmtlo_ntype
o " sourceobject
stability N
status 12 targetobject
userversion isconfirmedbysourceowner
isinternal isconfirmedbytargetowner
nodetype
classification
PK,13 |id
accesscontrolpolicy
objecttype
12 classificationnode
classificationscheme
h] classifiedobject
noderepresentation

Abbildung A.2.: Schema der NIST-Datenbank
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B. Mitschnitte von XDS-Anfragen

B.1. Mitschnitt einer Query-Registry-Anfrage

Listing B.1 zeigt den Mitschnitt einer Suchanfrage eines XDS-Consumer-Aktors an einen
XDS-Registry-Aktor. Die Anfrage sucht nach allen Dokumenten, die zu einem bestimm-
ten Patienten gehoren. Das Listing enthélt die SOAP-Anfragehiille, jedoch nicht den

HTTP-Header.

<?xml version='1.0" encoding="UTF-87>
2 <soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/
soap/envelope/”>
<soapenv : Body>

4 <query: AdhocQueryRequest xmlns:query="urn:oasis:names: tc:

ebxml—regrep:query:xsd:2.17 >
<query : ResponseOption returnComposedObjects="true”

returnType="LeafClass” />

6 <query : SQLQuery>
SELECT
8 doc.id FROM ExtrinsicObject doc, Externalldentifier
patld
WHERE
10 doc.objectType = ’urn:uuid:7edca82f —054d—47f2—a032—9
b2a5b5186¢1’
AND (patld.registryObject = doc.id
12 AND patld.identificationScheme = ’urn:uuid:58a6f841

—87b3—4a3e —92fd—a8ffeff98427 "’
AND patld.value = "¢308124caldc411”""&amp
:1.3.6.1.4.1.21367.2005.3.7&amp;ISO ")

14 AND (doc.status = “Approved’)
</query : SQLQuery>
16 </query : AdhocQueryRequest>

</soapenv : Body>
18 </soapenv:Envelope>

Listing B.1: Mitschnitt einer Query-Registry-Anfrage
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B.2. Mitschnitt einer

Listing B.2 zeigt den Mitschnitt einer Anfrage an einen XDS-Repository-Aktor zum
Einstellen eines einzelnen Dokuments in ein XDS-System, ausgehend von einem XDS-
Source-Aktor. Das Listing enthélt die SOAP-Anfragehiille sowie die MIME-Codierung,
jedoch nicht den HTTP-Header. Anmerkung: Der Wert des uniqueId-Attributs wird

Provide-and-Register-Document-Set-Anfrage

aus satztechnischen Griinden gekiirzt dargestellt.

—MIMEBoundaryurn_uuid_FS5DBDA5DD32C5789891231938413277
2 Content—Type: text/xml; charset=UTF-8

Content—Transfer —Encoding:
4 Content—ID: <0.urn:uuid:F5DBDA5SDD32C5789891231938413278@apache.
org>

8bit

6 <?xml version='1.0" encoding="UTF-87>
<soapenv: Envelope xmlns:soapenv="http://schemas.xmlsoap.org/

10

12

14

16

18
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soap/envelope/”>
<soapenv : Body>
<rs:SubmitObjectsRequest xmlns:rs="urn:oasis:names: tc:ebxml

—regrep:registry:xsd:2.1”7 xmlns:rim="urn:oasis:names: tc:

ebxml—regrep :rim:xsd:2.1”7 >

b2a5b5186¢1” />

<rim:ObjectRef id="urn:

a7748d1a838d" />

<rim:ObjectRef id="urn:

362475b143a” />

<rim:ObjectRef id="urn:

£2705394840f” />

<rim:ObjectRef id="urn:

blae6ab75efd” />

<rim: ObjectRef id="urn:

c3699a4309d” />

<rim: ObjectRef id="urn:

ed0b0bdb9lel” />

<rim:ObjectRef id="urn:

ae952c785ead” />

<rim:ObjectRef id="urn:

c59651d33983” />

<rim: LeafRegistryObjectList >
<rim:ObjectRef id="urn:

uuid

uuid

uuid

uuid :

uuid

uuid :

uuid :

uuid :

uuid :

:7edca82f —054d—47f2—-a032-9

:93606 bef —9494—43ec—9b4e—

:41a5887f —8865—4c09—adf7—

f4f85eac —ebech —4883—-b5H24—

:2¢6b8¢cb7—-8b2a—4051—-b291—

a09d5840 —386¢c—46f2 —bdad -9

f33fb8ac —18af —42cc—aele—

ccefbb598 —8b07—4b77—albe—

030651 —975f —434e—ablc—
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<rim:ObjectRef id="urn:

—8640a32e42ab” />

<rim: ObjectRef id="urn:

a8ffeff98427” />

<rim:ObjectRef id="urn:

e3f0ab85e12d” />

<rim:ObjectRef id="urn:

df4873be8500” />

<rim: ObjectRef id="urn:

d2a147832” />

<rim:ObjectRef id="urn:

bfsee74998a8” />

<rim:ObjectRef id="urn:

a0a7b38446” />

<rim: ObjectRef id="urn:

fce7af683ch” />

<rim:ObjectRef id="urn:

df66cefeccha” />

<rim: ObjectRef id="urn:

ab2b38ec2f8a” />

<rim:ObjectRef id="urn:

b4633d873bdd” />

<rim:ObjectRef id="urn:

ea235fbc94c2” />

<rim:ObjectRef id="urn:

bab8537a995b” />

uuid

uuid

uuid :

uuid :

uuid

uuid

uuid

uuid :

uuid

uuid :

uuid :

uuid :

uuid

:2e82¢1f6—-a085—4c¢72—-9da3

:58a6f841 —87b3—4a3e —92fd—

a7058bb9—b4ed —4307—babb—

aab43740—-bdda—424e—8c96—

:554ac39e—e3fe —47fe—b233 —-965

:96fdda7c¢—d067—4183—-912e—

:6bbaeala —874d—4603—adbc —96

1ba97051 —7806—41a8—a48b—8

:75df8t67 —9973—4fbe—a900—

t64ffdf0 —4b97—-4e06—-b79f—

ab4d6aab—d40d —43f9 —88cH—

d9d542f3 —6ccd —48b6—8870—

:2d03bffb—£426 —4830—8413—

<rim: RegistryPackage id="urn:uuid:3483bcfe
—5480—-9452—-5235—15a22da297fa” objectType="urn: uuid:
adb4d6aad—d40d —43f9 —88c5—-b4633d873bdd” >

<rim : Name>

<rim: LocalizedString charset="utf—-8” value="Test
submission” xml:lang="en” />

</rim : Name>
<rim:Description />

<rim: Slot name="submissionTime”>

<rim: ValueList>

<rim:Value>200901141406</rim : Value>

</rim: ValueList>
</rim: Slot>

<rim: Classification classificationScheme="urn:uuid:
aab43740—-bdda—424e¢—8c96—df4873be&8500”
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classifiedObject="urn:uuid:3483 bcfe
—5480—-9452—-5235—15a22da297fa” nodeRepresentation="
Communication”>
<rim : Name>
<rim: LocalizedString charset="utf—-8" value="
Communication” xml:lang="en” />
</rim : Name>
<rim: Slot name="codingScheme”>
<rim: ValueList>
<rim: Value>Connect—a—thon contentTypeCodes</rim
: Value>
</rim: ValueList>
</rim: Slot>
</rim: Classification >
<rim: Externalldentifier identificationScheme="urn:
uuid:6 bbaeala —874d—4603—adbc—96a0a7b38446” value="
c308124caldc411” " "&amp;1.3.6.1.4.1.21367.2005.3.7&
amp ; [ISO” >
<rim : Name>
<rim: LocalizedString value="XDSSubmissionSet.
patientId” />
</rim : Name>
</rim: Externalldentifier>
<rim: Externalldentifier identificationScheme="urn:
uuid:554ac39e—e3fe —47fe—b233-965d2a147832” value
="1.3.6.1.4.1.21367.2005.3.7.17 >
<rim : Name>
<rim: LocalizedString value="XDSSubmissionSet .
sourceld” />
</rim : Name>
</rim: Externalldentifier >
<rim: Externalldentifier identificationScheme="urn:
uuid:96 fdda7c—d067—4183—-912e—bfbHee74998a8” value
—71.3.6.1.[...]2498.47 >
<rim : Name>
<rim: LocalizedString value="XDSSubmissionSet.
uniqueld” />
</rim : Name>
</rim: Externalldentifier>
</rim: RegistryPackage>
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<rim: Classification classificationNode="urn:uuid:
ab4d6aab—d40d —43f9 —88¢c5—b4633d873bdd”
classifiedObject="urn:uuid:3483 bcfe
—5480—9452—-5235—15a22da297fa” />

<rim: ExtrinsicObject id="urn:uuid:3483bd9%e —5480—9452—
abba—15a22da297fa” mimeType="text /xml” objectType="
urn:uuid:7edca82f —054d—47f2—-a032—-9b2abb5186¢1”>

<rim : Name>
<rim: LocalizedString charset="utf—-8" value="
Submission test for capture” xml:lang="en” />
</rim : Name>
<rim: Description />
<rim:Slot name="creationTime”>
<rim: ValueList>
<rim: Value >200812020800</rim : Value>
</rim: ValueList>
</rim: Slot>
<rim: Slot name="languageCode”>
<rim: ValueList>
<rim:Value>en</rim: Value>
</rim: ValueList>
</rim: Slot>
<rim:Slot name="serviceStartTime”>
<rim: ValueList>
<rim: Value >200812020800</rim : Value>
</rim: ValueList>
</rim: Slot>
<rim: Slot name="serviceStopTime”>
<rim: ValueList>
<rim: Value >200812020801</rim : Value>
</rim: ValueList>
</rim: Slot >
<rim:Slot name="sourcePatientInfo”>
<rim: ValueList>
<rim:Value>PID—-7]19700101 </rim: Value>
<rim: Value>PID—8|m</rim : Value>
</rim: ValueList>
</rim: Slot>
<rim: Classification classificationScheme="urn:uuid:41
abH887f —8865—4c09—adf7—e362475b143a”
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classifiedObject="urn:uuid:3483bd9%e —5480—-9452—abba
—15a22da297fa” nodeRepresentation="Communication”>
<rim : Name>
<rim: LocalizedString charset="utf—-8" value="
Communication” xml:lang="en” />
</rim : Name>
<rim: Slot name="codingScheme”>
<rim: ValuelList>
<rim: Value>Connect—a—thon classCodes</rim: Value
>
</rim: ValueList>
</rim: Slot>
</rim: Classification >
<rim: Classification classificationScheme="urn:uuid:
f4f85eac—eb6ch —4883—b524—f2705394840f”
classifiedObject="urn:uuid:3483bd9%e —5480—9452—abba
—15a22da297fa” nodeRepresentation="C">
<rim : Name>
<rim: LocalizedString charset="utf—-8" value="
Celebrity” xml:lang="en” />
</rim : Name>
<rim: Slot name="codingScheme”>
<rim: ValueList>
<rim: Value>Connect—a—thon confidentialityCodes
</rim: Value>
</rim: ValueList>
</rim: Slot>
</rim: Classification >
<rim: Classification classificationScheme="urn:uuid:
a09d5840 —386¢c—46f2—bbad—9¢3699a4309d”
classifiedObject="urn:uuid:3483bd9%e —5480—9452—abba
—15a22da297fa” nodeRepresentation="ScanTEXT/IHE 1.
x7>
<rim : Name>
<rim: LocalizedString charset="utf—-8" value="
ScanTEXT/IHE 1.x” xml:lang="en” />
</rim : Name>
<rim: Slot name="codingScheme”>
<rim: ValuelList>
<rim: Value>Connect—a—thon formatCodes</rim:
Value>
</rim: ValueList>
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</rim: Slot>
</rim: Classification >
<rim: Classification classificationScheme="urn:uuid:
f33ftb8ac —18af —42cc—aele—ed0b0bdb91lel”
classifiedObject="urn:uuid:3483bd9% —5480—9452—abba
—15a22da297fa” nodeRepresentation="Home” >
<rim : Name>
<rim: LocalizedString charset="utf—-8” value="Home”
xml:lang="en” />
</rim : Name>
<rim: Slot name="codingScheme”>
<rim: ValueList >
<rim: Value>Connect—a—thon
healthcareFacilityTypeCodes </rim: Value>
</rim: ValueList>
</rim: Slot>
</rim: Classification >
<rim: Classification classificationScheme="urn:uuid:
cccfbb598 —8b07—4b77—albe—ae952c785ead”
classifiedObject="urn:uuid:3483bd9%e —5480—-9452—abba
—15a22da297fa” nodeRepresentation="Anesthesia”>
<rim : Name>
<rim: LocalizedString charset="utf -8 value="
Anesthesia” xml:lang="en” />
</rim : Name>
<rim: Slot name="codingScheme”>
<rim: ValueList >
<rim: Value>Connect—a—thon practiceSettingCodes
</rim: Value>
</rim: ValueList>
</rim: Slot>
</rim: Classification >
<rim: Classification classificationScheme="urn:uuid:
f0306f51 —975f —434e—a61c—c59651d33983”
classifiedObject="urn:uuid:3483bd9%e —5480—-9452—abba
—15a22da297fa” nodeRepresentation="34096—8" >
<rim : Name>
<rim: LocalizedString charset="utf—-8” value="
Nursing Home Comprehensive History and
Physical Note” xml:lang="en” />
</rim : Name>
<rim: Slot name="codingScheme”>
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<rim: ValueList>

160 <rim: Value>LOINC</rim : Value>
</rim: ValueList>
162 </rim: Slot>
</rim: Classification >
164 <rim: Externalldentifier identificationScheme="urn:

uuid:58 a6f841 —87b3—4a3e—92fd—a8ffeff98427”7 value="
c308124caldc411”""&amp;1.3.6.1.4.1.21367.2005.3.7&
amp ; [ISO” >
<rim : Name>
166 <rim: LocalizedString value="XDSDocumentEntry .
patientId” />
</rim : Name>
168 </rim: Externalldentifier >
<rim: Externalldentifier identificationScheme="urn:
uuid:2e82c¢1f6—-a085—4c72—-9da3 —8640a32e42ab” value
="1.3.6.1.[...]2483.3”7 >
170 <rim : Name>
<rim: LocalizedString value="XDSDocumentEntry .
uniqueld” />

172 </rim : Name>
</rim: Externalldentifier >
174 </rim: ExtrinsicObject >
176 <rim: Association associationType="HasMember”

sourceObject="urn:uuid:3483 bcfe —5480—-9452—-5235—15
a22da297fa” targetObject="urn:uuid:3483bd9%e
—5480—9452—abba—15a22da297fa” >

<rim:Slot name="SubmissionSetStatus”>

178 <rim: ValueList>
<rim: Value>Original </rim: Value>
180 </rim: ValueList>
</rim: Slot>
182 </rim: Association>
184 </rim: LeafRegistryObjectList >

</rs:SubmitObjectsRequest>
186 </soapenv : Body>
</soapenv : Envelope>
188 —MIMEBoundaryurn_uuid F5DBDA5DD32C5789891231938413277
Content—Type: text/xml
190 Content—Transfer—Encoding: binary
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Content—ID: <urn:uuid:3483bd9%e —5480—9452—abba—15a22da297fa>
192

Dies ist ein Testdokument
194 —MIMEBoundaryurn_uuid _F5DBDA5DD32C5789891231938413277—

Listing B.2: Mitschnitt einer Provide-and-Registry-Document-Set-Anrage
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C. Handbuch GUI-Client

C.1. Installation

Zur Installation des GUI-Clients geniigt es, die komprimierte Archivdatei auszupacken
und die Datei gui-client.bat unter Windows bzw. gui-client.sh unter Linux aus-
zufithren. Der GUI-Client bené6tigt mindestens Java 1.6, alle sonstigen Abhéngigkeiten
sind im Paket enthalten.

C.2. Verwendung des GUI-Clients

C.2.1. Einstellen von Dokumenten

Nach dem Starten der Anwendung ist automatisch der Tab zum Einstellen von Dokumen-
ten ausgewéhlt. Die Eingabe der Daten beginnt mit der Auswahl des Repository-Aktors
in dem das Dokument gespeichert werden soll. Hierzu wird eine Adresse aus Liste 1
in Abbildung C.1 ausgewéhlt. Alternativ kann auch eine giiltige URI eines Repository-
Aktors in das Feld eingegeben werden. Danach wird der Patient durch Auswahl der
gewiinschten Patienten-ID aus Liste 2 (Abbildung C.1) bestimmt. Auch hier ist die Ein-
gabe einer nicht in der Liste enthaltenen ID moglich. Es ist jedoch zu beachten, dass
in diesem Fall die komplette ID einschliefSlich OID der Affinity-Domain und Typ der
ID angegeben werden muss (z.B. abc123°""&1.2.3.4.5&IS0 statt nur abc123). Da-
nach kénnen Titel und Format des Submission-Sets (Abbildung C.1, Punkt 3) gewé&hlt
werden. Zuletzt miissen noch das lokale Dokument sowie dessen Titel und weitere Ei-
genschaften ausgewéhlt werden (Abbildung C.1, Punkt 4).

Sind alle notwendigen Daten vorhanden, wird die Submit-Schaltfliche (Abbildung C.2,
Punkt 1) anwihlbar. Mit einem Klick auf diese wird der Einstell-Vorgang gestartet. Nach
erfolgreicher Ubertragung des Dokuments und der Metadaten erscheint eine entsprechen-
de Dialogbox (Abbildung C.3). Sollte wihrend der Ubermittlung ein Fehler eintreten,
wird der Vorgang abgebrochen und es erscheint ebenfalls eine Dialogbox mit einer Feh-
lerbeschreibung.

1)



C.2. Verwendung des GUI-Clients

800

{ Upload Document | Download Document 1

Repository URL: Ihttp:HIocthost:QDBO,ﬂ axis2/services/xdsrepositorya ‘E

Patient ID: d7fdc39¢31674d3 (22
Submission Set Properties e
Title:

Content Type: [ Communication
Document Entry Properties 9
Local File:

Title:

Class: [ Communication

Confidentiality: | Celebrity

Format: ScanTEXT/IHE 1.x

Healthcare Fac.: | Home

ESESRESREaREs E &

Practice Setting: | Anesthesia

Type: Nursing Home Comprehensive History and Physical Note |+i

Not submitted. " Submit

Abbildung C.1.: Einstellen von Dokumenten 1 - Eingabe der Daten

C.2.2. Suchen nach Dokumenten

Nach dem Starten der Anwendung ist automatisch der Tab zum Einstellen von Dokumen-
ten ausgewéhlt. Um zur Suchmaske zu gelangen muss der Tab ,,Download Document*
(Abbildung C.4, Punkt 1) durch einen Klick ausgewihlt werden.

Im folgenden Dialog kénnen nun die Suchparameter bestimmt werden. Hierfiir muss
zuerst der gewiinschte Registry-Aktor aus der List ausgewé#hlt werden. Alternativ ist es
auch hier moglich die Adresse eines Aktors in Form einer URI anzugeben (Abbildung C.5,
Punkt 1). Danach wird der Patient festgelegt, nach dessen Dokumenten gesucht werden
soll. Hierfiir kann entweder die entsprechende ID aus der Liste (Abbildung C.5, Punkt
2) ausgewihlt oder eine ID direkt angegeben werden. Auch hier ist zu beachten, dass
eine vollstindige Patienten-ID angegeben werden muss (siehe Kapitel C.2.1). Ein Klick
auf die Schaltflache ,,Search“ (Abbildung C.5, Punkt 3) startet den Suchvorgang.

Nach Abschluss des Suchvorgangs werden etwaige Suchergebnisse in Liste 1 (Abbil-
dung C.6) angezeigt. Jeder Eintrag in dieser Liste entspricht einem gefundenen Do-
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[ Upload Document  Download Document ]

Repository URL: | http://129.6.24.109:9080/axis2/services /xdsrepositorya v

Patient ID: c308124caldc4ll |

Submission Set Properties

Title: Test-Submission 20090111-1512

Content Type: | Communication +

Document Entry Properties

Local File: fUsers [flo/Desktop/samplesubmission.txt ( File... )
Title: Test-Submission 20090111-1512

Class: [ Communication =]
Confidentiality: | Celebrity <
Format: [ ScanTEXT/IHE 1.x P |
Healthcare Fac.: | Home P |
Practice Setting: | Anesthesia O

Type: Nursing Home Comprehensive History and Physical Note 5 |
Submitting document... o [ Submit |

Abbildung C.2.: Einstellen von Dokumenten 2 - Absenden der Daten

kument. Weitere Eigenschaften jedes Dokuments konnen unterhalb der Liste (Abbil-
dung C.7, Punkt 2) angezeigt werden, indem ein Dokument in der Liste selektiert wird.

Ein neuer Suchvorgang kann jederzeit nach Veranderung der Suchparameter iiber die
Schaltfliche ,,Search” gestartet werden.

C.2.3. Abrufen von Dokumenten

Das Abrufen von Dokumenten setzt voraus, dass vorher ein Suchvorgang ausgefiihrt
wurde (siehe Kapitel C.2.2). Wird in der Liste der Suchergebnisse (Abbildung C.8,
Punkt 1) ein Dokument selektiert, wird auch die Schaltfliche ,,Download Document*
anwahlbar (Abbildung C.8, Punkt 2). Ein Klick auf diese fiihrt zum Auswahldialog
in Abbildung C.9. Hier kann der Speicherort des Dokuments im lokalen Dateisystem
bestimmt werden. Ein Klick auf die Schaltfliche ,Sichern“ (Abbildung C.9, Punkt 2)
schliefit den Dialog und startet den Downloadvorgang, iiber dessen Abschluss ebenfalls
ein Dialog informiert (Abbildung C.10).
Danach ist das Dokument im lokalen Dateisystem abgelegt.
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Document Submission successful.

Abbildung C.3.: Einstellen von Dokumenten 3 - Ergebnis

[Upioad " Download Document )

Repository URL: Ihttp:,'!Iocalhos(:5080,’axisZ!sewices!xdsreposimrva B
Patient ID: [d7fdc39c31674d3 k2|
rSubmission Set Properties
Title: [ |
Content Type: [ € icati i

rDocument Entry Properties

Local File: ( File... )

Title: [ |
Class: [ ‘Communication i
Confidentiality: [ Celebrity =
Format: [ ScanTEXT/IHE 1.x =]
Healthcare Fac.: [ Home F
Practice Setting: |_Anesthesia =]
Type: [ Nursing Home Comprehensive History and Physical Note -
Not submitted.

Abbildung C.4.: Suchen nach Dokumenten 1 - Auswahl des Suchdialogs
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S — Upload Document : :
Registry URL: [ht(p:!,'IocaIhost:5080]axisz,’services,’xdsregis(rya o !
Patient ID: | d7fdc39¢31674d3 gg ( search )
[ Results
rDocument Entry Properties.

Class: nfa

Confidentiality: nfa

Format: nfa

Healthcare Facility: nfa

Practice Setting: nfa

Type: nfa

Download Document

Abbildung C.5.: Suchen nach Dokumenten 2 - Auswahl der Suchparameter

| Upload Document : :
Registry URL: [http:j,’ 129.6.24.109:9080/ axis2/services /xdsregistrya g
Patient ID: [(308124(31&411 E ( Search )
Results

Test Submission #1 (test.ixt)
Code-Demo #1

Code-Demo #2

SubmissionTest 20090110-1516
Test-Submission 20090111-1512

Document Entry Properties
Class:

Confidentiality:

Format:

Healthcare Facility:
Practice Setting:

Type:

nja
nja
nja
nja
nja

nja

Download Document

Abbildung C.6.: Suchen nach Dokumenten 3 - Anzeige der Suchergebnisse
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1
—_— Upload Document |
Registry URL: |http:,'j125.5.24.105:5080,’axistserviceijdsregistrva 5
Patient ID:  [c308124caldc4ll = Search )
[ Results

Test Submission #1 (test.txt)

Code-Demo #1

Code-Demo #2

SubmissionTest 20090110-1516
ub E 0

rDocument Entry Properties

Class: Communication

Confidentiality: Celebrity

Format: SeanTEXT/IHE 1.x @

Healthcare Facility:  Home

Practice Setting: Anesthesia

Type: Nursing Home Comprehensive History and Physical Note

Download Document

Abbildung C.7.: Suchen nach Dokumenten 4 - Anzeige weiterer Dokumenteigenschaften

_ Upload Document 'l

)

Registry URL: |http://129.6.24.109:9080/ axis2/ services  xdsregistrya -]

PatientID:  [c308124caldc4ll H ( Search )

Results

Test Submission #1 (test.txt)
Code-Demo #1
Code-Demo #2

ionTest 20090110-1516
20090111-1512

rDocument Entry Properties

Class: Communication

Confidentiality: Celebrity

Format: ScanTEXT/IHE 1.x

Healthcare Facility:  Home

Practice Setting: Anesthesia

Type: Nursing Home Comprehensive History and Physical Note

9 Download Document

Abbildung C.8.: Abrufen von Dokumenten 1 - Auswahl des Dokuments
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[1)

[ schreibtisch Sonntag, 11. Januar 2009 15:20

ﬁ Dokumente Donnerstag, 8. Januar 2009 15:31
(&1 Downloads Sonntag, 11. Januar 2009 14:45

e FontExplorer X Mittwoch, 9. Juli 2008 14:06

{3 Library sonntag, 4. Januar 2009 14:54

[ Filme Samstag, 13. Dezember 2008 16:58
(3 Musik Montag, 22. Dezember 2008 13:55
(& Bilder Montag, 15. Dezember 2008 12:10
(@ Offentlich Freitag, 27. Juni 2008 01:39

L& Websites Freitag, 27. Juni 2008 01:39

Dateiformat: [ Alle Dateien .

(bbrechen ) (Sicher )

Abbildung C.9.: Abrufen von Dokumenten 2 - Auswahl des Speicherorts

1 @Z Document retrieved.

Abbildung C.10.: Abrufen von Dokumenten 3 - Ergebnis
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D. Installation der
NIST-Komponenten

D.1. Voraussetzungen

Fiir die Installation der NIST-Komponenten wird eine PostgreSQL-Datenbank sowie der
Java 5 JDK benotigt. Alle weiteren Abhéngigkeiten sind in den Installationsarchiven
enthalten.

D.2. Installationsprozess

Der eigentlichen Installationsprozess wird in der Anleitung der NIST ([nisrz]) sehr de-
tailliert und nachvollziehbar beschrieben, weshalb hier nur eine Anmerkung zum Instal-
lationsort folgt.

Die beiden Tomcat-Server der NIST miissen zwingend unter /usr/local/tomcatl
und /usr/local/tomcat?2 verfiigbar sein. Es ist laut [nisrz] wegen Unterschieden in den
Versionen der Abhéngigkeiten auch nicht moglich diese zu einer Instanz zusammenzufas-
sen. Es wird trotzdem empfohlen, die Tomcat-Instanzen unter /opt/xdsrig/tomcat_xds
(tomcatl) bzw. /opt/xdsrig/tomcat_freebxml (tomcat2) zu installieren und mit fol-
genden Befehlen Verweise zu diesen Verzeichnissen zu erstellen:

cd /usr/local/
In —s /opt/xdsrig/tomcat_xds tomcatl
In —s /opt/xdsrig/tomcat_freebxml tomcat2

Listing D.1: Anlegen der Verweise
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D.3. Start- und Stopskripte

D.3. Start- und Stopskripte

Um nicht beide Tomcat-Server jeweils einzeln per Hand starten und stoppen zu miissen,
konnen folgende Shell-Skripte verwendet werden, die beide Server in der richtigen Rei-
henfolge starten bzw. stoppen:

#!/bin /bash

# Start both tomcat servers for NIST XDS Registry/Repository
# Author: Florian Wagner, flo@Qflowagner.org

# Version: Jan 12, 2009

#

# Server locations are /usr/local/tomcat{1,2}

#
# start tomcat2 first. it contains the OMAR registry instance

cd /usr/local/tomcat2/bin
./ startup .sh

# start tomcatl. it contains the xds service endpoints and
business logic

cd /usr/local/tomcatl/bin

./ startup .sh

Listing D.2: Skript zum Starten der Server

#!/bin /bash

# Stop both tomcat servers for NIST XDS Registry/Repository
# Author: Florian Wagner, flo@Qflowagner.org

# Version: Jan 12, 2009

#

# Server locations are /usr/local/tomcat{1,2}
#

# stop tomcatl first.

cd /usr/local/tomcatl/bin

./ shutdown . sh

# stop tomcat?2
cd /usr/local/tomcat2/bin
./ shutdown . sh

Listing D.3: Skript zum Stoppen der Server
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